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Vision general

El objetivo de esta caja de herramientas
es ofrecer una gufa concisa y practica para
crear o actualizar una Estrategia Nacional de
Ciberseguridad (ENC). Su objetivo es ayudar a
las autoridades nacionales en la ejecucion del
proceso de la ENC mediante la incorporacion
de lecciones préacticas, factores de éxito vy
errores comunes para garantizar la entrega
oportuna de un documento completo vy
adaptado de la ENC, con una gobernanza
sélida y una amplia participacion de las partes
interesadas.

Basandose en la experiencia de los autores
en la ejecucion del proyecto CyberdDey, asi
como en sus funciones en las autoridades
nacionales y como consultores de apoyo a los
procesos de ENC en varios paises, la caja de
herramientas ofrece orientaciones practicas y
reales para el desarrollo de ENC. No sustituye
a la literatura académica y politica que ofrece
una orientacién exhaustiva sobre la teorfa
de las ENC, sino que presenta un enfoque
honesto basado en las experiencias de los
autores, centrado en un proceso pragmatico
de ENC que, aunque aspira a lo ideal, ha

demostrado su eficacia en la practica.

La caja de herramientas consta de dos partes
principales:

1. En la Parte |, Proceso de elaboracién de
unaestrategianacional de ciberseguridad
(ENC), se pasos Y
consideraciones practicas esenciales para
desarrollar una nueva ENC.

exponen los

1. La Parte Il, Areas teméticas de las ENC,
presenta una coleccion de “componentes
basicos” de las ENC que deben tenerse
en cuenta a la hora de desarrollar una
ENC, centrandose en la ciberseguridad y
la resistencia basicas.

La caja de herramientas concluye con
consejos y observaciones generales basados
en la experiencia de los autores, acompanados
de una lista de directrices y herramientas
practicas en
materia de ENC, que se consideran recursos
valiosos y practicos para obtener orientacion
y conocimientos detallados tanto sobre la
configuracion general de las ENC como sobre
areas estratégicas especificas.

internacionales de buenas
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Como utilizar este documento

Se recomienda a los usuarios de la caja de
herramientas que sigan las etapas descritas
en el Proceso ENC, refiriéndose a las Areas
Tematicas ENC para el establecimiento de
objetivos, la priorizacion y el mapeo de las
necesidades y compromisos de las partes
interesadas.

El capitulo 1, Proceso de la ENC, identifica
seis etapas esenciales para el éxito del disefo
de una ENC:

1. Definicion de la propiedad del
proceso ENC: Designar una agencia

lider y una junta consultiva para dirigir la

ENC.
2. Creacion de un plan de proyecto ENC:

Elabore un calendario con hitos,
resultados y responsabilidades claros.

3. Evaluacion del contexto estratégico:
panorama de amenazas,
determinar la madurez actual y realizar un

anélisis DAFO.
4, Identificacion de

principios rectores.

Evaluar el

la vision y los

5. Desarrollo de objetivos estratégicos

lineas de accidn.

6. ldentificacion y compromiso de las
partes interesadas: Involucrar a las
partes interesadas de los sectores

publico y privadoy establecerunenfoque

claropara
la participacion de las partes interesadas

3,
El Proceso ENC {:}(}

durante las fases de redaccién, validacion
y finalizacion.

7. Perspectivas para los proximos pasos:
Plan de accién y implementacién de la
ENC.

Estas etapas forman una secuencia

interconectada para los cimientos del
documento y el proceso de la ENC. No
obstante, las etapas deben revisarse de
forma iterativa a medida que aumenta la
participacion de las partes interesadas, se
profundiza en la comprension y se aclara la

visién estratégica.

El Capitulo 2, Areas teméticas de la ENC,
esboza los “bloques de construccion” clave
para dar forma al contenido y la estructura
de la ENC, abarcando la gobernanza de
la ciberseguridad, la gestion de riesgos,
las capacidades de gestion de incidentes
y la concienciacion vy habilidades en
ciberseguridad. El enfoque vy la estructura de
la ENC diferirdn de un pais a otro, en funcién
de las necesidades, prioridades y madurez
nacionales. No obstante, unas préacticas
comunes pueden guiar el proceso inicial. La
distincion de la caja de herramientas entre
capacidades basicas y avanzadas ayuda a
establecer prioridades realistas y a mantener

un alcance manejable.

e bropiedad del proceso de ENC

El primer paso para el éxito de un proceso de
ENC consiste en asignar la propiedad tanto
personal como institucional y establecer
una junta de supervisibn y asesoramiento
dedicada como mecanismo para conectar
con las partes interesadas necesarias. A

continuacion, se ofrece una guia detallada para
gjecutar este paso, que incluye el propdsito,
el papel y las tareas, consideraciones sobre

recursos y recomendaciones.

Un proceso de ENC debe comenzar con la
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designacion de una organizacién competente
y una persona responsable del proceso de
ENC, idealmente a nivel gubernamental. El
propietario de la ENC es responsable de
desarrollar un plan de proyecto vy dirigir la
gjecucion del proceso de desarrollo de la
estrategia. Tanto la organizacion como el
individuo deben tener la competencia en la
materia, el mandato vy los recursos adecuados
para completar el proceso con éxito.

En la practica, la eleccion éptima para este
papel tiende a ser la organizacion responsable
de la ciberseguridad del pais o de la agenda
de digitalizacion - el area que ostenta esta
responsabilidad varia mucho de un pais a otro,
desde la economia o la educacién, hasta la
defensa militar o la seguridad interna. Aunque
hay ejemplos mas y menos exitosos en todo
el espectro, esimportante que la organizacion
responsable  sea
ampliamente a

capaz de involucrar
las partes
comprenda el valor de la comunicacion vy

el intercambio abierto de informacién, lo

interesadas vy

que puede suponer un esfuerzo consciente
adicional si la responsabilidad de la ENC se
asigna a una organizacion con cultura militar
o de seguridad interna. Una ENC con un
contenido sustancial debe ser un documento
publico para establecer el nivel necesario
de compromiso en toda la sociedad. Puede
establecerse un apéndice complementario
no publico o clasificado més detallado
para cubrir contenidos mas sensibles, si se
identifica la necesidad de ello. Por Ultimo, es
importante que la organizacion propietaria
de la ENC tenga autoridad para exigir
responsabilidades a otras organizaciones (al
menos del sector publico) por sus acciones en
este ambito. Si se carece de dicha autoridad,
una entidad de nivel superior, como el
ministerio de TIC, deberia asumir la propiedad
del proceso. Aunque esta organizacion
tendra la responsabilidad de producir la ENC,
es esencial que involucre a un amplio abanico
de partes interesadas gubernamentales y no
gubernamentales en cada fase del proceso.

La consultoria externa puede ser beneficiosa
para prestar apoyo a la
responsable del proceso de ENC. Sin
embargo, es importante tener en cuenta que
la apropiacion en si no puede externalizarse.
La ayuda de responsables,
y asesores experimentados puede ser
inestimable, especialmente para los paises
que se encuentran en las primeras fases de
un proceso maduro de ECN. Pueden aportar
experiencia y capacidad adicionales, pero la
responsabilidad Ultima sigue recayendo en la

organizaciéon

facilitadores

organizacion designada.

A continuaciéon, establezca una junta de
supervision y asesoramiento para el desarrollo
de la estrategia, con el fin de garantizar la
participacion y las aportaciones adecuadas
de las organizaciones dentro de sus areas de
gobierno. Elconsejo deberia estarformado por
representantes de todas las areas tematicas
de la estrategia, con miembros que posean
tanto competencia en la materia como un
mandato para representar las necesidades y
prioridades de sus organizaciones. Ademas de
una amplia representacion de la organizacion
considerar la

gubernamental, resulta Uil

representacion del sector privado, las ONG

y el
la participacion directa de las multiples

mundo académico para garantizar

partes interesadas. Alternativamente, las
aportaciones de las partes interesadas no
pueden
través de talleres, entrevistas y rondas de

retroalimentacion.

gubernamentales incorporarse  a

La junta consultiva actla como principal caja
de resonancia para las decisiones importantes
relativas a la estrategia. Debe ser informado
peribdicamente sobre el
trabajos, las necesidades vy los resultados. Es
importante que todos los miembros de esta
junta se comprometan con las organizaciones,
incluidos el sector privado, la sociedad civil y
el mundo académico, dentro de sus areas de

estado de los

gobierno, para proporcionar los aportes
y comentarios necesarios para la estrategia
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Creacion de un plan de proyecto ENC @

Una vez definido el propietario del proceso, el
primer paso esencial es redactar un plan de
proyecto para el proceso de desarrollo de la
estrategia y coordinarlo con la junta
consultiva. La aprobacion formal por parte
de la junta puede ser beneficiosa,
dependiendo de la tradicion administrativa vy
la cultura del pais, pero no es esencial. Sin
embargo, el plan del proyecto debe
contar al menos con su apoyo,
considerando adecuadamente sus
necesidades y garantizando su compromiso
de ejecucién. De lo contrario, existe el
riesgo de que les tome por sorpresa y no
se comprometan suficientemente con el
proceso.

ENC debe
determinada, tras la cual debe iniciarse una

Una tener una duracion
revisién y desarrollo de la nueva ENC. Incluso
la estrategia mejor elaborada se verd afectada

por la evolucion del panorama externo de

amenazas y riesgos, las nuevas tecnologias, los
cambios geopoliticos y otros factores. Entre
cinco y ocho afos es un plazo razonable para
una estrategia; tiempo suficiente para fijar
la direccion estratégica, pero no demasiado
para que resulte redundante.

El plan del proyecto podria teneren cuentalos
elementos enumerados en el ejemplo de plan
de proyecto que se ofrece a continuacién. Las
tareas se detallardn en secciones posteriores
del documento.

Tenga en cuenta que el cronograma indicativo
propuesto en el cuadro debe considerarse el
minimo posible: se basa en la préctica real,
pero refleja el proceso en circunstancias
casi (equipo
nuimero reducido de partes interesadas vy
eficaz). Dependiendo del

ideales comprometido,

comunicacion

alcance de las organizaciones implicadas vy
de la complejidad de la situacion, el proceso
podria llevar bastante mas tiempo.
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Tarea Responsabilidad Producto(s) final(es) Cronologia
Inicio del proyecto
Establecer el Propietario del
propietario y lider proyecto vy lider Mes 1
del proyecto designado
Propietario/lider del Miembros de la Junta Mes 1
es
L Proyecto Consultiva
Validacién del Y
royecto con la !
Proy _ POC asignados desde
Junta Consultiva Miembros de la Junta .
) las organizaciones dela  Mes 1
Consultiva i
Junta Consultiva
Evaluacion . o Evaluacion entregada
o Propietario/lider del s
inicial (informe y . y presentada a la Junta Meses 1-2
royecto :
estructura) Proy Consultiva
Compromiso de las
partes interesadas
Taller inicial con las
. o artes interesadas:
Propietario/lider P
establecer el
del proyecto (se .
o _ compromiso de las
Taller inicial con las recomienda apoyo ,
, partes interesadas Mes 2
partes interesadas externo para
G con el proceso vy el
la facilitacion y
o cronograma de la ENC
documentacion)
y documentar los
comentarios iniciales.
Aportaciones
) Propietario del documentadas al
Entrevistas/ -
proyecto con proceso estratégico
consultas con las Meses 2-3

partes interesadas

miembros del equipo
0 apoyo externo

por parte de todos
los principales grupos
interesados.
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Tarea Responsabilidad Producto(s) final(es) Cronologia
Proyecto de
estrategia
Redaccioén por parte Proyecto inicial
del propietario del de estrategia,
proyecto (puede que incorpora las
considerarse la aportaciones de las
posibilidad de contar consultas a las partes
Primer borrador Con apoyo externo interesadas.
de la estrategia y para apoyar a la parte . o
consulta con el interesada en el Periodo de revision Mes 3
consejo consultivo proceso de redaccion). de 3 semanas para
(1-2 ciclos) las partes interesadas
Participacion de las nacionales, que
partes interesadas dio lugar a una
con el apoyo de los ronda exhaustiva
miembros de la Junta de comentarios y
Consultiva aportes iniciales.
Incorporar las
reacciones al Propietario del Segundo borrador de Mes 4
i es
proyecto de proyecto la estrategia
estrategia.
Consulta
Propietario del o, ,
o Revision comun y
Taller de validacion proyecto (se . .
i alineacion con las
con las partes recomienda apoyo o Mes 4
, principales partes
interesadas externo para la .
e interesadas
facilitacion)
Validacion y respuesta
por escrito a la
, o Propietario del estrategia por parte
Periodo de revision P glaporp
onal proyecto con el apoyo de todas las partes
naciona . _ .
del consejo asesor interesadas nacionales
(aproximadamente 1
mes).
Propietario
Revision y del proyecto Concluir el proyecto Mes 5
: - . ) es
alineacion (posiblemente con final

apoyo externo)
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Tarea Responsabilidad Producto(s) final(es) Cronologia
Finalizacion
Alineacion final del
borrador entre las
Finalizacién y Propietario del | principales partes
. royecto con el apoyo i Mes 6
aprobacion proy IO' Y interesadas.
de la Junta Consultiva
Iniciar el proceso de
adopcién nacional
Presentacion para Propietario del Presentacion de la Mes 7
es

adopciéon proyecto

Evaluacion del contexto estratégico

La mejora de la ciberresiliencia nacional
requiere comprender el estado actual y la
perspectiva estratégica de la ciberseguridad,
abarcando factores externos (panorama
de ciberamenazas) e internos (capacidad
nacional). Un anélisis FODA, las consultas
con las partes interesadas y la referencia a
las mejores practicas internacionales pueden
servir de gufa. Sin embargo, para tener éxito
como medio para lograr el cambio, una
estrategia debe tener en cuenta el contexto
nacional. Un enfoque Unico que no tenga en
cuenta los factores especificos de cada pais

no sera tan eficaz.

El contexto nacional viene determinado por
varios factores, no todos ellos directamente
relacionados con la ciberseguridad:

«  ¢Cual es la estructura administrativa
existente, la
constitucionales? ;Ddénde

tradicion, los  limites
recaerfa de
forma més natural la responsabilidad en
materia de ciberseguridad? sComo se

asigna la autoridad decisoria y a qué nivel?

«  :Cual es la cultura de toma de decisiones
predominante en el pals? El punto
de equilibrio entre subordinacién vy

ENC final

colaboraciéon puede variar mucho de un
pals a otro. En una cultura descendente,
pueden  ser necesarias iniciativas
politicas para mejorar horizontalmente
la cooperacion publico-privada, por

ejemplo.

«  ¢Cudles son los objetivos nacionales
relacionados con la digitalizacion? sCuales
son los objetivos en otros ambitos con
los que conectara la ciberestrategia:
implementacion de la ley, desarrollo
econdmico, defensa nacional, asuntos

exteriores?
Andlisis FODA de la ciberseguridad

El propdsito de este ejercicio es identificar
las oportunidades y retos existentes que
informan el proceso de estrategia. El anélisis no
forma parte necesariamente del documento
de estrategia, pero el balance es crucial para
determinar en qué punto se encuentra el pais
e informar sobre la definicidon de hacia donde
le gustaria ir.

e Oportunidades: Beneficios que el pals
espera de la transformacion digital vy la
ciberseguridad; dinamicas recientes que
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ponen de relieve problemas y tendencias
acuciantes (por ejemplo, cambios en el
patron de trabajo inducidos por COVID).

e Amenazas: Panorama regional y nacional

de las ciberamenazas, actores clave
de las amenazas, incidentes recientes
dependencia

y especifica de las TIC (por ejemplo,

significativos; general
dependencia excesiva de proveedores
Unicos, tecnologia heredada o no fiable);
sectores de alto riesgo debido a su
importancia social y econdémica en los

que la interrupcién del servicio acarrearfa
consecuencias graves o a gran escala.

» Fortalezas: estructuras existentes,

organizaciones, mandatos, legislacion,

oferta y acceso al talento.

* Debilidades: Capacidades vy recursos
organizativos;  concienciacién  sobre
ciberseguridad  entre  los  grupos

destinatarios vy la poblacion en general;
nivel de implicacién en la cooperacion

internacional.

Identificacion de la vision y los principios rectores @

Una vision coherente y unos principios
fundamentales  apoyan la  alineacion
estratégica a largo plazo: son puntos de
anclaje que ayudan a orientar tanto hacia
dénde (vision) y como (valores) desea avanzar
el pais. Para que la visidon y los principios
fundamentales sirvan a este objetivo, deben
ser: a) organicos al contexto del pais y a las
partes interesadas, b) faciles de recordar, vy
c) ofrecer inspiracion vy claridad a la hora de

navegar entre decisiones.

Desarrollar una vision y unos principios
rectores forma parte del proceso de la ENC
tanto como la definicion de los objetivos

estratégicos vy el acuerdo sobre las lineas de
actuacion. Deben disenarse en colaboraciony
consulta con las partes interesadas. Sugerimos
utilizar la vision y los principios de la ENC
para vincular la ciberseguridad al sistema de
valores nacionales mas amplio (por ejemplo,
inclusion, apertura, competitividad, confianza
y fiabilidad) y evitar declaraciones de vision
demasiado vagas, largas o inverosimiles'.

Aunque las referencias internacionales
ofrecen principios rectores para el proceso
de la ENC? los siguientes son los que mas han

calado en nuestra experiencia de proyecto:

1 Pararecomendaciones sobre unavision para la ENC, véase https://ncsguide.org/the-guide/principles/. Pararecomendaciones
sobre las caracteristicas de una buena vision, véase https://www.sitra.fi/fen/blogs/seven-tips-for-vision-creators/.

2 https://ncsguide.org/the-guide/principles/.
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* La ciberseguridad es un asunto de toda
la sociedad y un elemento integral de la
seguridad publica, con responsabilidades

y compartidas de

conjuntas SOCIos

publicos y privados.

*  Promover el liderazgo y la colaboracion:

involucrar activamente a las partes
interesadasen lamejoradelascondiciones
del ciberespacio; comprometerse a
participar activamente en la cooperacion

regional e internacional.

« Salvaguardar y promover los derechos
humanos y las libertades fundamentales
tanto en linea como fuera de ella, como
la privacidad, la libertad de expresién vy la
libre circulacion de la informacion.

e Tener un enfoque basado en valores:
adhesion a los valores fundamentales

de la sociedad: democracia, Estado de
Derecho,
publica a la hora de disefar medidas de
uso de

transparencia y confianza

ciberseguridad; instrumentos
politicos apropiados que sean adecuados,
eficaces y proporcionados; fomento de la
diversidad (de género y de otro tipo) para
aprovechar todo el potencial de talento.

Tratar laciberseguridad como facilitadora
y amplificadora del desarrollo digital y la
prosperidad socioecondmica, apoyando
la innovacién, la competitividad, el

desarrollo sostenible y la inclusién social.

Tener un enfoque basado en el riesgo,
reconociendo que la seguridad absoluta
no es alcanzable y promoviendo una
resistencia que evite que los ciberriesgos
tengan efectos adversos significativos en
la sociedad y la economia..

Definicion de objetivos estratégicos y lineas de accion

La definicién de los objetivos estratégicosy las
respectivas lineas de accion para alcanzarlos
constituye el nicleo del documento vy el
proceso de la ENC que define el alcance
previstoy la priorizacion de esfuerzos durante
el periodo de la estrategia. En la seccion
"Areas tematicas de la ENC" se detallan las
orientaciones explicitas para elaborar el
contenidoy el borrador de las &reas tematicas
que enmarcaran los objetivos vy las lineas de

actuacion.

Los mayores retos para elegir y disefar con
éxito un conjunto de objetivos estratégicos
para
universal,

junto con las acciones necesarias

cumplirlos  son de naturaleza

independientemente del pais o el sector:

«  Concluir objetivos estratégicos y lineas
de accidn desajustados, de modo que la
realizacién de las acciones no aporte el
valor estratégico previsto.

Proceso de estrategia desconectado de
la planificaciéon de recursos: este reto se
intensifica en los paises con un modelo
de gobernanza nacionaly

descentralizado para la ciberseguridad.

Insuficiente conexidon e integracion
entre la estrategia nacional de seguridad
y otros documentos nacionales de
planificacidn estratégica: esto puede dar
lugar a esfuerzos aislados en el dmbito
de la ciberseguridad, que no estan
respaldados por esfuerzos de desarrollo
mas amplios y prioridades nacionales,
lo que da lugar a resultados débiles vy
a un compromiso insuficiente a nivel
nacional. Dado que la ciberseguridad se
estd convirtiendo en parte integrante de
todos los &mbitos de la gobernanza y la
planificacion politica a nivel nacional, la
necesidad de una estrecha integracion
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no hara sino intensificarse con el tiempo.

* No reconocer las limitaciones siempre
presentes impuestas por los recursos
humanos y financieros disponibles. El
reto se ve intensificado por la observacion
de que un proceso de planificacion de
una ENC tiende a comenzar siempre con
una fuerte intuicion inicial de que todo es
importante y puede saltarse el paso de
entablar un dificil debate sobre lo que

*no* hay que hacer y priorizar durante
el siguiente periodo de estrategia, lo que
conduce a una estrategia vaga y a una
priorizacion arbitraria

Si no se superan estos retos durante la fase de
disefio de la ENC -en particular, garantizando
un orden de prioridades suficiente, una
asignacion de recursos realista y la aceptacion
de las partes interesadas-, la pertinencia de la
ENC puede verse limitada.

Participacion de las partes interesadas y consultas

Para garantizar que la ENC sea pertinente en
cuanto al fondo vy establezca la apropiacion y
la rendicion de cuentas, es crucial mantener
estrechas consultas con un amplio abanico
de partes interesadas. Estas consultas ayudan
a recopilar informacion sobre el proyecto de
estrategia, sus prioridadesy acciones previstas,
a verificar su calibraciéon y pertinencia durante
las rondas de comentarios, y a garantizar una
amplia legitimidad y el compromiso de las
partes interesadas, lo que resulta esencial
para la posterior ejecucion de las iniciativas
estratégicas.

La lista tipica de las principales partes
interesadas podria incluir:

« Lideres gubernamentales en politica

digital y ciberseguridad

+  Otros ministerios

desempenan funciones menos obvias

(incluidos los que

o menos directas en materia de
ciberseguridad, como los de Justicia,
Educacion, Hacienda, Empresa, Defensa

o Asuntos Exteriores).

publicos con
responsabilidades  en

« Organismos
materia  de
digitalizacion y ciberseguridad;

reguladores  sectoriales;  autoridades

policiales, de seguridad nacional y de

defensa; proveedores de servicios
clave dependientes de las TIC en la

Administracion y el sector publico.

«  Entidadesdelsector privado: proveedores
de servicios de
e Internet,
infraestructuras

telecomunicaciones
entidades  de
nacionales

otras
criticas vy
organizaciones industriales.

+ Institucioneseducativasy deinvestigacion

+  Representantes de la sociedad civil vy
ONG que promueven la alfabetizaciéon
informatica

«  Expertosindividuales en TIC y cibernética

Ademas, se podra recurrir a organizaciones y
consultores internacionales y regionales para
garantizar la armonizacion con las mejores
précticas y tendencias generales.

Los siguientes principios rectores han
resultado Utiles para planificar las consultas
con las partes interesadas:

«  Comprométase en funcién de las
funciones necesarias, no sélo de las

instituciones.

« Lo ideal serfa contar con representantes
de alto nivel,
cuestiones de fondo de su area

conocedores de las
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«  Equilibrar la representacién formal con
responsables de la toma de decisiones
y expertos apasionados por el tema vy
capaces de impulsar el cambio.

+ Incluir a visionarios del gobierno, el sector
privado y el mundo académico.

« Distinga entre partes
espectadores:
retroalimentacion  es

interesadas vy
aunque una amplia
beneficiosa, no

todas las opiniones tienen el mismo peso..

Lo mas importante es asegurarse de que
el compromiso es auténtico: dejar tiempo
suficiente  para
comentarios, y demostrar que se estan
teniendo en cuenta. Sea transparente vy
justifique si no se aceptan las propuestas. Si

hacer aportaciones vy

las partes interesadas no se comprometen
con respeto vy transparencia, pueden perder
credibilidad con el tiempo.

Aconsejamos llevar a cabo varias rondas
de consultas con las partes interesadas,
utilizando formatos de reuniones y talleres
tanto presenciales
experiencia dice que lo mejor es aspirar a un

como en linea. La

grupo de tamano medio (10-20 participantes)
por consulta. Los participantes ideales son los
que tienen el nivel suficiente para representar
la posicion de sus organismos, pero al mismo
tiempo son lo bastante practicos como para
conocer las cuestiones de fondo.

El borrador final de la ENC debe someterse

a consulta nacional para su revision vy

retroalimentaciéon. Es de esperar que la
consulta nacional final aporte comentarios
sustanciales: el responsable del proceso de
la ENC, con el apoyo de recursos internos
o externos, debe prepararse para revisar
numerosos comentarios. Una tabla de
coordinacion puede ser Util para hacer un
seguimiento de todos los comentarios vy
ofrecergarantias atodaslas partesinteresadas,
indicando las razones para omitir cualquier
comentario de la estrategia final. A menudo,
haber

detallados para el documento de estrategia,

puede comentarios  demasiado
pero que aportan informacién valiosa para el
posterior desarrollo del plan de accién para la

implementacion de la estrategia.

Proximos pasos: Plan de accion e implementacion de la ENC

Una vez concluido el documento de
estrategia de la ENC, es necesario establecer
y seguir un ciclo de vida completo de la ENC,
que comprende cuatro fases, como se detalla

en la figura siguiente:

«  Desarrollo de la estrategia

+ Implementacién de la estrategia
« Supervision

+  Revisién posterior a la implementacion y
lecciones aprendidas.

La caja de herramientas actual se centra en
la fase de desarrollo de la estrategia, mientras
que las orientaciones detalladas sobre la

conclusién del plan de implementacion,
el seguimiento vy la revision posterior a la
implementacion quedan fuera del alcance de

estas orientaciones.

Breve resumen de las etapas que siguen al
desarrollo de la ENC:

Una vez concluida la ENC, es necesario
elaborar un Plan de Accién complementario.
Las estrategias carecen de valor si no se
ponen en practica, por lo que el Plan de
Accién esta ahi para garantizar que las
tareas se lleven a cabo a tiempo y que la
ENC se aplique con eficacia. Un Plan de
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Accion debe contener tareas especificas,
aclarar responsables vy

contribuyen a ellas,

quiénes son los
quiénes establecer
plazos y pardmetros de rendimiento para las
entidades responsables, y trazar una hoja de
ruta para las tareas estratégicas esbozadas
en la ENC. El éxito de la implementacion
de un Plan de Accién también requiere una
estructura de informacién que permita hacer
un seguimiento de la implementacion del
Plan de Accién, de los avances logrados vy
de los posibles obstaculos. Dichos informes
orientan sobre los ajustes necesarios en la
implementacion de la Estrategia, basandose
en la evolucion del panorama de amenazas
y riesgos y teniendo en cuenta los cambios
administrativos o de otro tipo pertinentes y la

Strategy
Development

Initiation,

01
~

analysis,
drafting,
consultation and
adoption

Lessons
Learned

Evaluating
outcomes; decision
for renewal

Areas tematicas ENC O

Esta parte de la caja de herramientas ofrece
un ejemplo de lista de comprobacién de
temas y medidas a tener en cuenta para
desarrollar los objetivos vy lineas de actuacion
de la ENC, basandose en la experiencia del
proyecto Cyber4Dev.

La ENC tiene por objeto lograr una mejora
coherente de la capacidad nacional en
materia de ciberseguridad abordando tanto
cuestiones transversales como sectoriales.

SN 02
.

armonizacion con otros ambitos estratégicos.

Una vez finalizado el periodo de la estrategia,
deberd programarse un ejercicio de revision
posterior a la implementacién y de lecciones
aprendidas. De este modo se revisaran los
progresos realizados en relacion con los
objetivos de la estrategia, se identificaran las
lagunas existentes y se extraeran conclusiones
valiosas para el disefio y la implementacion
de la siguiente estrategia. Lo ideal serfa
que este proceso de revision incluyera un
independiente. Puede tratarse
de personas de dentro o fuera del gobierno,
pero para garantizar la imparcialidad no
deben haber participado directamente en la

implementacion de la estrategia.

escrutinio

Strategy
Implementation

Developing Action
Plan, allocating
resources, setting
timeframes and
metrics

Monitoring

. Progress reporting,
¢ adjusments to
tesssssssccsasssseesast  Action Plan

Para ayudar a organizar el desarrollo de la ENC,
esta caja de herramientas adopta un enfoque
orientado a la linea de base, centrandose en
las capacidades nacionales fundamentales
que preceden a objetivos y madurez mas
avanzados. Este enfoque de referencia

no pretende en modo alguno limitar la
inclusion de otras areas de interés, y varias
referencias internacionales enlazadas al final

de este documento proporcionan recursos y
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conocimientos Utiles para ello.

Hemos estructurado los objetivos vy lineas
de actuacion fundamentales de la ENC en
torno a bloques horizontales (transversales)
y verticales (orientados a sectores). Este
enfoque ayuda a desarrollar y sincronizar
los contenidos de la ENC vy garantiza que
los objetivos sigan siendo manejables vy
coherentes. Estos bloques basicos incluyen:

1. Marcode gobernanzade laciberseguridad
2. Marco de gestion de riesgos cibernéticos
3. Gestién nacional de ciberincidentes

4. Concienciacién y educacién  sobre
ciberseguridad

La profundidad y ambicion de los objetivos
dentro de cada bloque deben ajustarse
a las necesidades, prioridades y madurez
nacionales, asi como a la disponibilidad
de recursos. Asi pues, los bloques pueden
reorganizarse e incluirse otras areas en funcion
de las circunstancias nacionales. No obstante,
para facilitar la gestiéon, recomendamos limitar
la estrategia nacional a unas pocas areas (hasta
5) con 3-5 objetivos cada una, con un total de
no mas de 12-15 objetivos para el periodo de
la estrategia.

A la hora de sustanciar cada uno de estos
bloques con objetivos y lineas de actuaciéon

Presentar el contexto: Incluye una breve
descripcién del entorno actual relevante
para el area en cuestion. Destaca las
tendencias nacionales e internacionales
clave, los mecanismos organizativos
existentes, los marcos juridicos/
normativos y los principales retos
percibidos sobre la base de la evaluacion

estratégica.

Definir un planteamiento claro del
problema: Esto implica articular retos
y oportunidades especificos, que
proporcionen una comprensién comun
de la pregunta “:qué problema estamos
resolviendo?”. Los problemasidentificados
deben ser abordados directamente por
los Objetivos vy las Lineas de Accion. De
este modo se garantiza que todas las
cuestiones importantes estén vinculadas
a una accién prevista, y que no se
lleve a cabo ninguna actividad sin una

justificacion subyacente clara.

Esbozar los objetivos estratégicos:
Este paso incluye las principales lineas
de actuacion vy actividades prioritarias,
reflejando ambiciones y compromisos
alcanzables al final del periodo de la

estrategia.

a través del proceso y el documento ENC,  Laestructura de los componentes bésicos de

hemos utilizado un enfoque en tres pasos:

una ENC se ilustra en el cuadro siguiente.
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GOBERNANZA DE LA CIBERSEGURIDAD

Marco de gobernanza de la ciberseguridad

Mecanismos de cooperacion entre las partes interesadas

Marco juridico

Cooperacién internacional

GESTION DEL RIESGO CIBERNETICO

Identificacidon de las

funciones y operadores nacionales
ciberdependientes criticos

Evaluaciéon de riesgos cibernéticos y
marco de resistencia

Preparacion ante las crisis a

nivel de entidad/operador y nacional

GESTION NACIONAL DE CIBERINCIDENTES
Y LUCHA CONTRA LA CIBERDELINCUENCIA
Capacidades nacionales de prevencion
y respuesta ante ciberincidentes

Evaluacién de amenazas y conocimiento
de la situacion

Lucha contra la ciberdelincuencia

EDUCACION Y CONCIENCIACION SOBRE CIBERSEGURIDAD

Aumentar la concienciacién sobre ciberseguridad

Ciberseguridad en todos los niveles educativos

Personal calificado en ciberseguridad

Las siguientes secciones ofrecen un resumen
breve y consolidado de los aspectos

considerados por Cyber4Dev durante los

<

proyectos de consultoria de ENC, que
pueden servir como punto de partida para el
desarrollo de ENC.

Gobernanza de la ciberseguridad

Alahoradeestablecero perfeccionarel marco
nacional de gobernanza de la ciberseguridad,
hay ciertos aspectos fundamentales que
deben
o reforzar las

tenerse en cuenta: establecer

autoridades  nacionales
competentes en materia de ciberseguridad;
asignar funciones y responsabilidades claras
en materia de ciberseguridad a los gobiernos y

otras partes interesadas; garantizar mandatos

adecuados de supervision y rendiciéon de
cuentas; y establecer marcos y foros para
una coordinacion y colaboracién eficaces.
Dependiendo de las necesidades nacionales,
el estado de madurez y la ambicién, pueden
ser necesarios diferentes instrumentos
politicos, por lo que a menudo también
puede ser apropiado abordar en este bloque

una amplia revisiéon legislativa.

Marco de gobernanza de la ciberseguridad

Asignar responsabilidades ejecutivas de
alto nivel en materia de ciberseguridad.

Designar y dotar de recursos a la(s)
autoridad(es) nacional(es) competente(s)

National Cybersecurity Strategic Toolkit | 17



en materia de ciberseguridad.

Formar un érgano intragubernamental de
coordinacion estratégica o de toma de
decisiones.

Definir las funciones y responsabilidades
de otros actores gubernamentales en

Cooperacion entre las partes interesadas

materia de ciberseguridad.

« Establecer la  supervision de la
implementacion de la ENC e implantar
mecanismos regulares de supervision
y notificacion de los indicadores de

ciberseguridad..

Desarrollar un mecanismo de asociaciéon
publico-privada en el que participen las
partes interesadas.

Marco juridico

Crear plataformas de participacion para
la consulta politica, la coordinacién de
actividades y la cooperacion operativa.

Realizar una evaluacién del marco juridico
actual; identificar y aplicar los cambios
legislativos necesarios para los objetivos
de la ENC.

Cooperacion internacional

Definir las funciones y responsabilidades
nacionales en materia de ciberseguridad

en el marco juridico y reglamentario.

+ ldentificar las principales plataformas
internacionales y  regionales  de
ciberdiplomacia; establecer un plan para
desarrollar la capacidad de participar
y representar a la nacion en estas
plataformas.

« ldentificar la  politica regional e
internacional de ciberseguridad, el
intercambio de informaciony los formatos
de cooperacion operativa y planificar la

conexién con ellos..

Marco de gestion de riesgos cibernéticos

El enfoque estratégico nacional para gestionar
los riesgos cibernéticos debe abarcar, como
minimo, todas las funciones criticas para el
funcionamiento del Estado v la sociedad. Este
bloque incluye acciones relacionadas con la
evaluacién de los riesgos de ciberseguridad, la
identificacién de los activos dependientes de
lo digital que determinan el funcionamiento
tanto de los poderes del Estado como de

los servicios criticos del sector privado, vy la
implementacion de controles de seguridad
adecuados para mitigar esos riesgos, asi como
la integracion con la planificacién de crisis.
Una vez més, podria ser necesario planificar
y aplicar cambios legislativos para aplicar
adecuadamente las actividades de gestion de

riesgos.

|dentificacion defuncionesyoperadorescriticosdependientesdelaciberseguridad

«  Desarrollar criterios y un marco juridico
para identificar a los operadores de
infraestructuras criticas de informacion

(ICI) y crear un catdlogo completo de
todos los operadores de ICl, mantenido
y actualizado periédicamente.
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norma comun de
obligatoria para las
gubernamentales y los

+  Establecer una
ciberseguridad
instituciones

operadores de ICl, siguiendo un enfoque
basado en los riesgos y dando prioridad a
la continuidad de los servicios esenciales.

Evaluacion de riesgos cibernéticos y marco de resistencia

referencia,
directrices vy estrategias de auditorfa

«  Establecer normas de
nacionales para apoyar laimplementacion
de medidas de ciberseguridad por parte
de los operadores de ICI y exigirles
responsabilidades por su cumplimiento.
Priorizar las medidas e inversiones en
funcién del perfil de riesgo nacional.

Promover la supervision continua de
los riesgos a nivel nacional y fomentar
la adopcién de las mejores préacticas
de ciberseguridad entre las entidades
gubernamentales y del sector privado.

Establecer un mecanismo de divulgacion

Gestion nacional de ciberincidentes y lucha contra la

ciberdelincuencia

Los componentes basicos abordados en
este blogue de construccion de la ENC son
una capacidad funcional de prevencion vy
respuesta a incidentes a nivel nacional en
todo el espectro de las ciberamenazas,
también las capacidades
de implementacién de la ley para luchar

considerando

mejor contra la ciberdelincuencia. En una
ENC tipica, la respuesta a incidentes vy la
implementacion de la ley se abordaran
capitulos  diferentes,
pero ambos comparten varias similitudes: la

probablemente en

periddica de wvulnerabilidades vy de
intercambio  de  informacién  entre
los operadores de infraestructuras

criticas de informacion (ICl) y las
autoridades competentes en materia de

ciberseguridad.

+  Establecer una practica sistematica de
identificacion y desarrollo de escenarios
de riesgo cibernético a nivel de operador
y nacional que puedan proporcionar
informacion para la planificacion de crisis,
pruebas de estrés y diseno de ejercicios, y
los esfuerzos de gestiéon de la continuidad
del negocio.

S

necesidad de invertir en capacidades tanto
preventivas como reactivas, la necesidad de
una base juridica clara y adecuada para la
ejecucion de los poderes del Estado, y una
dimensién de cooperaciéon internacional
fuerte y de importancia fundamental. Este
esbozo también podria ser Util para tenerlo
en cuenta en el contexto del desarrollo de
las capacidades nacionales de ciberdefensa,
es decir, para prevenir y responder a las
ciberamenazas relevantes para la seguridad y
la defensa nacionales.

Capacidades nacionales de prevencion y respuesta ante ciberincidentes

+  Establecer un Equipo de Respuesta a
Incidentes de Seguridad Informatica/
Equipo de Respuesta a Emergencias

(CSIRT/CERT) con

responsabilidad nacional para gestionar

Informaticas

las amenazas vy los incidentes de

papel
como principal punto de contacto para

ciberseguridad.  Establecer su

notificar incidentes cibernéticos.

Establecer una cartera de servicios
fundamentales de CSIRT/CERT, tanto
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proactivos como reactivos, para la
prevencion y respuesta ante incidentes
cibernéticos.

+  Establecer canales de comunicaciéon
seguros y de confianza de CSIRT/CERT
para la comunicacion y la cooperacion,
asi como politicas para el tratamiento
de la informacion. Establecer, fomentar

Preparacion ante las crisis

y salvaguardar la practica de compartir
informacion  sobre  vulnerabilidades,

amenazas e incidentes.

Desarrollar criterios para evaluar los
incidentes cibernéticos en funcién de
su impacto en los activos criticos, los

servicios y la poblacion.

«  Desarrollar planes de gestién de crisis para
que las instituciones gubernamentales y
el sector privado puedan hacer frente a
las crisis cibernéticas. Organizar ejercicios
nacionales de ciberseguridad para
comprobar la eficacia de estos planes.

«  Desarrollar  un  plan  nacional de
contingencia para prepararse  ante
incidentes o amenazas cibernéticas a gran

escala, definiendo criterios de escalada,
funciones de gestion de emergencias y

planes de comunicacion.

Poner a prueba periddicamente el plan
de contingencia cibernética mediante
gjercicios a nivel operativo para
perfeccionar los procesos de gestion de

crisis y la toma de decisiones..

Evaluacion de amenazas y conocimiento de la situacion

«  Evaluar periddicamente el panorama de
amenazas Yy riesgos para fundamentar la
toma de decisiones basada en riesgos vy
establecer actividades de concienciacion
y formacién en ciberseguridad.

Lucha contra la ciberdelincuencia

Desarrollar un sistema de gestién
del conocimiento para recoger las
ensefanzas extraidas de los incidentes
y las  respuestas, respetando la
confidencialidad empresarial.

« Adoptar un marco juridico para definir
la ciberdelincuencia en armonia con los
instrumentos internacionales.

- Establecer mandatos legales vy
autoridad para las fuerzas del orden, las
autoridades ejecutivas y los proveedores
de servicios digitales en la prevenciéon
de la ciberdelincuencia; definir las
competencias de las fuerzas del orden
y la fiscalia para la investigacion de la
ciberdelincuencia, incluida la recopilacion
de pruebas electrénicas y los mecanismos
de cooperacion internacional.

Reforzar las capacidades judiciales vy
policiales con los recursos necesarios
para una investigacion eficaz de
la  ciberdelincuencia, incluidas las
capacidades forenses digitales
adecuadas, los procedimientos operativos
normalizados y los mecanismos de

denuncia de delitos publicados.

Impartir formacién a profesionales de la
justicia penal sobre ciberdelincuencia,
herramientas tecnoldgicas y gestién de

pruebas electronicas.
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Concienciacion y educacion sobre ciberseguridad

El dUltimo pilar fundamental de la ENC se
centra en establecer un enfoque global de la
concienciacion vy la educacion en materia de
ciberseguridad para garantizar que todas las
partes interesadas, incluidos los empleados de

la Administracion, los contratistas y el publico
en general, comprendan adecuadamente los
riesgos cibernéticos y tengan la capacidad, las
oportunidades y la motivacion para adoptar
un comportamiento seguro.

Aumentar la concienciacion sobre ciberseguridad

« Crear un programa nacional coordinado
de concienciacion 'y cultura sobre
ciberseguridad, que incluya un organismo
coordinador para su implementacion
y gestidbn. Asignar recursos para la
implementacién a largo plazo  del
programa y definir métricas y rutinas para
supervisar la concienciacion en materia
de ciberseguridad.

«  Desarrollar programas de concienciaciéon
sobre ciberseguridad dirigidos a distintos

grupos, como empresas, administraciones
publicas, sociedad civil, poblacion en

general y jovenes.

«  Proporcionar directrices basicas de
ciberseguridad facilmente accesibles para
ayudar a las organizaciones con recursos
limitados; crear recursos de formacion
sobre ciberhigiene y gestion de riesgos
para grupos clave, basados en objetivos

pertinentes a nivel nacional.

Ciberseguridad en todos los niveles educativos

«  Desarrollar un plan nacional de educaciéon
en ciberseguridad que defina las
funciones y responsabilidades a todos los
niveles del sistema educativo.

« Desarrollar recursos y herramientas
para ofrecer conocimientos basicos
de ciberhigiene en todos los niveles
escolares.

« Integrar cursos de ciberseguridad en los
programas de informatica de la ensefanza

superior.

«  Crear programas de licenciatura vy
posgrado dedicados a la ciberseguridad
para garantizar una oferta suficiente de

talentos.
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Personal calificado en ciberseguridad

«  Preparar un programa de desarrollo de
competencias para profesionales de

organizaciones publicas.

+  Realizarunaevaluacion nacional del déficit
de competencias en ciberseguridad.

«  Elaborar un plan de accién estratégico
para el desarrollo a largo plazo de las
competencias necesarias en materia de
ciberseguridad.

Lecciones y observaciones generales

Esta seccidn resume las  principales
observaciones y recomendaciones generales
de los autores para garantizar el éxito de la

ENC.

La apropiaciéon y el liderazgo coherente de
la ENC son esenciales para el éxito. Hemos
visto unay otra vez lo importante que es para
el éxito del proyecto una direccién nacional
comprometida, dedicada al proceso y con
un mandato suficiente para involucrar a las
partes en todos los ambitos. Sin ella, una ENC
tiende a resultar en una suma de actividades
de agencias individuales segln sus propias
prioridades en lugar de un todo concertado,
y conduce a una gestion de la ciberseguridad
fragmentada, desigual
agravando  problemas
futuro. El lanzamiento de una nueva ENC

y despilfarradora,
similares  en el

es un momento critico para establecer su
importancia nacional y garantizar una amplia
participacion de todas las partes interesadas.
Un anuncio presidencial o del Primer Ministro,
o al menos del ministro responsable de la
estrategia, le dard mayor peso y conciencia.

Definirun buen modelo de gobernanza es uno
de los elementos fundamentales para el éxito
de una estrategia nacional de seguridad. El
éxitodelagobernanzaylaejecuciondelasENC
puede lograrse tanto mediante un enfoque
centralizado como descentralizado de la
gobernanza, ambos con sus puntos fuertes y
débiles. Mientras que la amplia autonomia de
las organizaciones, caracteristica del modelo

de gobernanza descentralizada, estimula las
alianzas creativas y la cooperaciéon eficiente
informal, la coherencia de las acciones
y la asignacion coordinada de
pueden ser méas sencillas con el modelo de
gobernanza de la ciberseguridad centralizada,
mientras  que la
gobernanza descentralizada debe considerar
cuidadosamente el establecimiento de
un entendimiento global sobre la divisién
de responsabilidades, la coordinacién, las
responsabilidades y los mecanismos para la
toma de decisiones.

recursos

configuracién de la

Proporcionar una vision a largo plazo bien
anclada y unos principios fundamentales es
un poderoso medio para guiar el desarrollo
estratégico basado en el valor que se
mantiene coherente a lo largo de los periodos
estratégicos, aunque estd abierto a revisiones
y ajustes cuando se justifique.

La Estrategia y su Plan de Accion son
herramientas complementarias. En conjunto,
garantizan coherencia y estabilidad al tiempo
que se mantienen agiles en un entorno en
rapida evolucién. La estrategia nacional de
ciberseguridad establece una base comun
para los actores y las acciones, garantizando
la coherencia entre los diversos objetivos vy
actividades, y proporcionando previsibilidad
y estabilidad para todos los actores durante
el periodo de la estrategia. El Plan de Accion,
con su periodo de planificacion centrado
y su revision periédica, debe garantizar la
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agilidad vy la capacidad de respuesta a la
situacion actual dentro de los limites de la
estrategia. Para alcanzar los objetivos fijados
en la ENC, cualquier politica, legislacion o
estrategia sectorial posterior que aborde la
ciberseguridad debera ajustarse a la vision,
los principios, los objetivos y los compromisos
acordados en la ENC.

El  sdlido compromiso de las partes

interesadas confiere calidad y legitimidad a

la estrategia, pero debe ir acompanado de
una responsabilidad mutua. A lo largo del
proceso de la estrategia, se invita a las partes

interesadas publicas y privadas a participar en
el proceso de la estrategia, demostrando su
ambicion y contribuyendo con su experiencia
a la creacion de ciberresiliencia a nivel
nacional. Sin embargo, la apropiacién significa
no solo el derecho a expresar opiniones,
sino también la participacion en la asuncion
de responsabilidades. Pedimos a todos los
implicados en el proceso estratégico que sigan
tan comprometidos con la implementacion
de la estrategia como lo han estado con
su desarrollo, y que se responsabilicen
mutuamente de la obtencion de resultados..

Un liderazgo comprometido es esencial para
el éxito de la implementacién de la estrategia
nacional de ciberseguridad. El mantenimiento
de una fuerte implicacion y compromiso de
las partes interesadas a través de un consejo
de supervision y asesoramiento es esencial
para que la estrategia se lleve a cabo con éxito.
Una estrategia nacional de ciberseguridad
contribuye a la mejora continua de la
ciberseguridad si se aplica; una estrategia
que se queda en el cajon sin aplicar es un
despilfarro de recursos y dana la confianza y
la buena voluntad de las partes interesadas
invertidas en el proceso. Una implementacion

Herramientas y referencias

1. Catdlogo de medidas de ciberseguridad

(legales, técnicas, organizativas, desarrollo
de capacidades, cooperacion): (Catalogof
national cybersecurity measures (legal,
technical, organisational, capacity

development, cooperation):

comprometida a lo largo del tiempo también
permitird saber lo que funciona y lo que debe
ajustarse, donde podria aumentarse el nivel
de ambicion y donde los objetivos podrian
haber sido demasiado optimistas debido a
complejidades imprevistas.

Por dltimo, una ECN es un proceso con un
ciclo de vida, mas que un documento. La
revision periddica, el anélisis vy las lecciones
aprendidas durante y al final del periodo
de la estrategia deberian formar parte del
enfoque estratégico para seguir desarrollando
y reforzando la ciberseguridad nacional.

E2

2

+  International Telecommunication
Global Cybersecurity
https://www.itu.int/en/

Union:
Index.
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ITU-D/Cybersecurity/Pages/global-
cybersecurity-index.aspx

NCS lifecycle, principles and good
practice:

Process and Guide to developing
a National Cybersecurity Strategy.
https://ncsguide.org/

Strategic, preventive and responsive
capacity areas and indicators for national
cybersecurity

+ e-Governance Academy: National
Cybersecurity Index (NCSI). https://
ncsi.ega.ee/ (12)

European Union elements of a national
strategy

- NIS 2016: https://eur-lex.
europa.eu/legal-content/EN/
TXT/?uri=CELEX:320161.1148

+ NIS2 for more advanced digital
society
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