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INTRODUCCION

El Laboratorio de Innovacién EL PACCTO 2.0
lleva desde 2024 analizando la interseccion
entre la inteligencia artificial y el crimen
organizado, publicando su primer estudio en
profundidad sobre el tema y convocando la
primera conferencia birregional sobre IA y
delincuencia. En 2025, el programa elabor6
otros dos informes: «La IA como arma: cémo
la IA esta transformando el mundo» y «El uso
de la inteligencia artificial por parte de redes
criminales de alto riesgo». Este estudio da
continuidad a ese trabajo, examinando una
dimension que ha recibido menos atencion
sistematica: el uso de la IA por parte de
organizaciones criminales parareclutar a nifios,
adolescentes y adultos en América Latina, el
Caribe y la Unién Europea.

El reclutamiento es la puerta de entrada
a practicamente todas las formas de
actividad delictiva organizada.1 La IA lo esta
transformando de formas que inciden en la
aplicacién de la ley y las politicas; aumentando
lavelocidad, la escalay el alcance geografico de
las operaciones de reclutamiento; reduciendo
el nivel de competencia necesario para llevarlas
a cabo; y permitiendo a los actores delictivos
segmentar y dirigirse a poblaciones con una
precision que antes no era posible.

Las herramientas de IA reducen las barreras de
reclutamientoagranescala,perolascapacidades
implicadas son mas especificas de lo que
sugiere la afirmacion general sobre velocidad
y alcance. Los algoritmos de recomendacion
de las plataformas amplifican el contenido
engafioso dirigido a audiencias especificas. El
analisis de datos permite identificar a personas
que muestran dificultades econdmicas,
aislamiento social u otros indicadores de

1 En este informe se entiende que el reclutamiento abarca toda
la gama de métodos mediante los cuales las organizaciones
delictivas incorporan a personas a actividades delictivas, ya sea
mediante el engafio, la coaccién, incentivos econémicos o el
consentimiento inducido.
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vulnerabilidad. Los mensajes basados en
grandes modelos de lenguaje adaptan el tono
y el lenguaje al destinatario. El audio y el video
sintéticos suplantan a contactos de confianza
o inventan ofertas de trabajo convincentes.
Los sistemas de seguimiento automatizados
mantienen el contacto a través de multiples
plataformas simultaneamente. La linea entre
la infraestructura legitima de las plataformas y
su explotacion delictiva suele ser difusa.

Los ecosistemas delictivos de América
Latina y el Caribe (ALC) y la UE presentan
diferencias que determinan el funcionamiento
del reclutamiento asistido por IA en cada
contexto. En la UE, los patrones predominantes
consisten en la captacion de menoresy jovenes
adultos para el trafico de drogas, el blanqueo
de dinero, la «violencia como servicio»
y la explotacion sexual infantil en linea,
principalmente a través de las redes sociales,
los entornos de videojuegos y las aplicaciones
de mensajeria cifrada. En algunas zonas de
ALC, especialmente donde la presencia del
Estado es débil, el reclutamiento forzoso bajo
amenaza fisica sigue siendo significativo, junto
con métodos engafosos en linea. Los carteles
de trafico de drogas a gran escala, las redes de
centros de estafa y las organizaciones afiliadas
a grupos paramilitares y guerrilleros presentan
ecosistemas delictivos que no se dan en la UE,
y sus operaciones de reclutamiento reflejan
diferentes grados de coaccién y organizacion.

En ambas regiones, la edad del objetivo
determina coémo funciona el reclutamiento,
aunque no siempre de forma deliberada.
Las organizaciones criminales explotan a
quienquiera que sea accesible y util. La edad se
correlaciona con ambos aspectos: determina
qué plataformas utiliza una persona, qué
argumentos psicolégicos son eficaces, a qué
consecuenciaslegalesseenfrentaunreclutador
si es detenido y qué funciones delictivas puede
desempefiar un recluta. El resultado es una
segmentacion de facto « » observable en los
patrones de los casos documentados, incluso
cuando no existe una estrategia de seleccion
explicita.

Este informe utiliza la edad como marco
analitico mas que como una clasificacion
juridica fija, dado que las definiciones de
minoria de edad y responsabilidad penal
varian entre las jurisdicciones de América
Latina y el Caribe (ALC) y la UE. En los casos
de reclutamiento potenciado por la IA, se
distinguen tres grandes grupos. Los nifios
pequefios se encuentran predominantemente
como victimas de explotacion laboral y sexual,
donde la dependencia y la incapacidad para
dar un consentimiento informado son en si
mismas la vulnerabilidad explotada. Los nifios
demasedadylosadolescentes sonlos objetivos
documentados con mayor frecuencia en la
gama mas amplia de tipologias delictivas, y su
responsabilidad penal reducida es una ventaja
operativa documentada que las redes delictivas
explotan deliberadamente. Los adultos son
blanco de este fendmeno mas comunmente
a través de la vulnerabilidad econdmica,
siendo las ofertas de empleo engafiosas, los
incentivos econdmicos y las estructuras de
deuda coercitivas los mecanismos principales.
La IA potencia el reclutamiento de manera
diferente en cada etapa: mediante el grooming,
la recomendacion de contenidos y el contacto
a través de plataformas para los objetivos
mas jovenes, y mediante infraestructuras de
fraude, identidades sintéticas y manipulacion
financiera para los adultos.

El andlisis se basa en inteligencia de fuentes
abiertas, informes institucionales de Europol,
INTERPOL, la ONUDD, el ACNUDH vy los
organismos nacionales encargados de hacer
cumplir la ley, investigaciones periodisticas y
entrevistas a expertos. Cuando las pruebas
estan documentadas y se indica su fuente, se
citan directamente; cuando los patrones se
extraen de multiples fuentes convergentes, se
indica.

Las secciones siguientes examinan cémo
la IA potencia cada uno de estos fines de
reclutamiento en las principales tipologias
delictivas que operan en el espacio ALC-UE.
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TIPOLOGIAS
DE CAPTACION
CRIMINAL

Dos propo6sitos subyacentes impulsan
el reclutamiento en todas las tipologias
criminales: la adquisicion de capacidades
y la extraccién de valor. La adquisicién de
capacidades consiste en captar a personas
gue poseen habilidades, acceso o atributos
especificos que sirven a los requisitos
operativos de la organizacion. La extraccion
de valor consiste en reclutar a personas
gue pueden ser compelidas, engafiadas o
inducidas a generar ingresos o a asumir
riesgos legales en nombre de la organizacion.
Estos fines no son mutuamente excluyentes:
persona reclutada puede ser seleccionada
por una capacidad especifica y, al mismo
tiempo, ser objeto de extraccién de valor.
En ambos propésitos, la légica criminal
subyacente es coherente. El reclutado
representa una fuente de valor extraible, y
el proceso de reclutamiento esta diseflado
para minimizar el coste y las fricciones que
conlleva su obtencién.

Los grupos criminales calibran su enfoque
en funcién de la funcién que estan cubriendo
y de la poblacion a la que se dirigen. Las
tipologias que siguen fueron seleccionadas
en funcion de la disponibilidad de evidencia
documentada y la recurrencia de patrones
identificables en el espacio birregional.

Reclutados por el algoritmo: C6mo las redes criminales utilizan la IA para reclutar en la UE, América Latina y el Caribe EL PACCTO2.0| 7 ‘
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CENTROS DE ESTAFAS

Los trabajadores captados en centros de
estafa (scam centres) reciben instrucciones
para llevar a cabo operaciones fraudulentas,
tipicamente estafas financieras, estafas
romanticas, esquemas de inversién en
criptomonedas, extorsién y/o sextorsion.? Los
centros de estafa son muy diversos en cuanto
a su presencia fisica, l6gica organizativa y
modelos econdmicos.? Las operaciones van
desde pequefias instalaciones discretas en
apartamentos, casas, hoteles y modestos
espacios de oficina que priorizan la movilidad
y el ocultamiento, hasta grandes complejos
estructurados con departamentos dedicados
a recursos humanos, TI, captacién de clientes
y gestion. Se ha documentado la existencia
de centros de estafa que operan dentro de
instalaciones penitenciarias: en Colombia, se
han identificado operaciones en las prisiones
de La Picota y La Modelo en Bogota, asi
como en instalaciones en Tunja, Ibagué, Cali
y Medellin;* en Bolivia, el Clan San Roque,
operando dentro del Penal San Roque
en Chuquisaca, Sucre, desarroll6 estafas
impulsadas por IA utilizando teléfonos
inteligentes.

Muchos centros de fraude operan como
parte de estructuras en red mas amplias con
alcance internacional. Un centro ubicado
en un pais puede mantener componentes
funcionales (como infraestructura
informatica o procesamiento de pagos) en
otro, formando lo que puede describirse
como centros de fraude virtuales dispersos
con nodos locales.®

La magnitud de la mano de obra implicada es
considerable. Se ha traficado con personas
procedentes de 80 paises, entre ellos de
América Latina y el Caribe (ALC) y la UE, para

2 Conrad, C., Heintz, E. y Mace, M. (2025). Un posible nexo

entre las estafas forzadas y la sextorsién de menores con fines
econdémicos. International Justice Mission.

3 Amerhauser, K. y Goodwin, A. (marzo de 2026). Un mundo de
enganfios: andlisis del panorama del fendmeno de los centros de
estafa globales. Iniciativa Global contra el Crimen Organizado
Transnacional.

4 Amerhauser y Goodwin (2026), Un mundo de engafios.

5 Amerhauser y Goodwin (2026), Un mundo de engafios.

Reclutados por el algoritmo: Cémo las redes criminales utilizan la IA para reclutar en la UE, América Latina y el Caribe

Figura 1. Ubicaciones documentadas de centros de estafa en
Europa

Figura 2. Ubicaciones documentadas de centros de estafa en
ALC
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incorporarlas a centros de estafas en linea;
se estima que solo en el sudeste asiatico
hay 300 000 o mas personas retenidas en
operaciones de estafa.® El reclutamiento para
estas operaciones es predominantemente
engafioso, y muchas victimas denuncian
haber sido reclutadas a través de aplicaciones
demensajeriayplataformasderedessociales,
creyendo que iban a desempefiar un empleo
legitimo en los sectores del telemarketing
o la tecnologia.” Los casos documentados
abarcan paises de Europa Occidental y
Oriental,® los Balcanes Occidentales, y toda
Ameérica Latina y el Caribe.

Las figuras 1 y 2 presentan casos
documentados extraidos de informes de
fuentes abiertas y divulgaciones de las
fuerzas de seguridad que muestran los
paises donde se han reportado operaciones
de centros de estafa.

6 Oficina de las Naciones Unidas contra la Droga y el Delito.
(abril de 2025). Punto de inflexién: implicaciones globales de los
centros de estafa, la banca clandestina y los mercados en linea
ilicitos en el sudeste asiatico.

7 INTERPOL. (2023). América: detenidos 257 presuntos
traficantes de migrantes y de personas.

8 Oficina del Representante Especial y Coordinador para la
Lucha contra la Trata de Seres Humanos (abril de 2026), La trata
con fines de operaciones de ciberestafa: Implicaciones para la
regién de la OSCE — Evaluacién exploratoria. Organizacién para
la Seguridad y la Cooperacién en Europa.

Reclutados por el algoritmo: C6mo las redes criminales utilizan la IA para reclutar en la UE, América Latina y el Caribe EL PACCTO 2.0 | 9 ‘
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TRAFICO DE DROGAS

El trafico de drogas es el mercado delictivo
con la huella de reclutamiento mas amplia
y diversificada tanto en la regién de
América Latina y el Caribe como en la UE.
Mas de la mitad de las redes delictivas mas
amenazantes que operan en la UE estan
involucradas en el trafico de drogas, y estas
redes reclutan cada vez mas a jovenes y
personas vulnerables para absorber el riesgo
legal, ampliar el alcance operativo y aislar a
los actores de alto nivel de la exposicion a las
fuerzas del orden.®

El reclutamiento para puestos como
mensajeros, traficantes callejeros, vigias y
recuperadores de contenedores se produce
predominantemente a través de las redes
sociales, donde las redes delictivas publican

9 Comisién Europea. Plan de Accién de la UE contra el tréfico de
drogas (COM (2025) 744 final).

anuncios de empleo falsos en Instagram,
Snapchat y plataformas similares, disefiados
para parecerse a oportunidades de empleo
legitimas.’ En el Reino Unido, el modelo de
las «county lines» ejemplifica este patrén a
gran escala: las bandas urbanas reclutan a
nifios de tan solo siete afios para transportar
drogas a mercados no urbanos, con unos 14
500 nifios afectados por las redes de «county
lines» a partir de 2025.""'2 En Francia, los
menores reclutados a través de las redes
sociales actuan como traficantes de calle
desechables, mientras que en Bruselas el 65
% de las personas detenidas por trafico de
drogas eran menores.'* En América Latina,
el reclutamiento va mas alla de las funciones
a pie de calle para incluir funciones técnicas
especializadas. Los carteles mexicanos,
en particular el Cdrtel de Jalisco Nueva
Generacion (CJNG) y el Cdrtel de Sinaloa,
reclutan activamente a exsoldados para la
operacion de drones de y la fabricacion de
explosivos: en junio de 2025, las autoridades
de seguridad mexicanas confirmaron
que ambos carteles estaban reclutando a
exsoldados colombianos con experiencia en
combate, tras la detencion en Michoacan de
12 colombianos vinculados a un ataque con
minas que causo6 la muerte de ocho soldados
mexicanos." Unidades de drones de los
carteles, como «Los Droneros», adscritas al
Cdrtel de Jalisco Nueva Generacion, llevan a
cabo actualmente mas de 1000 incursiones
transfronterizas en Estados Unidos al
mes, transportando drogas y realizando
reconocimientos contra las fuerzas del
orden.”™

10 Comisién Europea. Plan de Accién de la UE contra el tréfico
de drogas (COM (2025) 744 final).

11 Parlamento del Reino Unido. (24 de febrero de 2025). Tréafico
de drogas en las «county lines» [debate en el Hansard].

12 Railway Children. (17 de agosto de 2023). El rostro cambiante
de las «county lines»: por qué es importante y qué estamos
haciendo al respecto.

13 Iniciativa Global contra la Delincuencia Organizada
Transnacional. (26 de junio de 2025). Nifios soldados en Europa:
¢Por qué la delincuencia organizada recluta cada vez mas a
menores?

14 Associated Press. (11 de junio de 2025). El jefe de sequridad
de México afirma que los carteles de la droga estan reclutando a
exsoldados colombianos.

15 Felbab-Brown, V. (18 de febrero de 2026). C6mo utilizan los
carteles mexicanos los drones, ahora y en el futuro.
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BLANQUEO DE CAPITALES Y MULAS
FINANCIERAS

Las mulas de dinero (money mules) son
personas captadas para recibir y transferir
fondos ilicitos a través de sus propias
cuentas bancarias o monederos de
criptomonedas, proporcionando una capa
de distancia entre las ganancias delictivas
y su origen. Son un facilitador fundamental
del crimen organizado. Sin redes de muleros
que estratifiquen y muevan los fondos, la
infraestructura financiera de las empresas
criminales estaria significativamente mas
expuesta a la deteccién. El reclutamiento en
redes de muleros financieros sigue la misma
l6gica que otras formas de captacion criminal:
los objetivos son identificados en funcién
de su vulnerabilidad financiera, engafiados
mediante ofertas de empleo falsas que
prometen ingresos faciles, y a menudo
ignorantes de que estan participando en el
blanqueo de capitales hasta después de los
hechos.' Segun la Evaluacién de la Amenaza
de la Delincuencia Organizada Grave de la
UE (SOCTA) de 2025 de Europol, los jévenes y
las personas vulnerables son captados cada
vez mas como mulas financieras a través de
plataformas de redes sociales y videojuegos,
con redes criminales que se dirigen
deliberadamente a personas con dificultades
econdmicas, jovenes desempleados 'y
estudiantes.'” Las mulas pueden ser captadas
mediante engafio o incentivo financiero,
incluyendo ser obligados a abrir cuentas
bancarias o monederos de criptomonedas
y gestionar el flujo de ganancias criminales
bajo coaccion. El uso deliberado de reclutas
jovenes también cumple un propdésito
operativo: los menores y los delincuentes
primarios tienen una menor exposicion
legal, lo que reduce el riesgo para las redes
criminales que los dirigen.™

16 Europol. (2025a). El ADN cambiante de la delincuencia grave y
organizada: Evaluacién de la amenaza de la delincuencia grave y
organizada en la UE 2025 (EU-SOCTA 2025).

17 Europol (2025a), EI ADN cambiante de la delincuencia grave y
organizada.

18 Europol (2025a), EI ADN cambiante de la delincuencia grave y
organizada.
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La magnitud del problema es considerable.
Las operaciones de la Accién Europea contra
las Mulas Financieras (EMMA, por sus siglas
en inglés) de Europol, realizadas anualmente
en coordinacion con fuerzas de seguridad
de 30 o0 mas paises y mas de 2.800 bancos
e instituciones financieras, han identificado
sistematicamente miles de mulas por ciclo:
solo la EMMA 19 identific6 10.759 mulas
financieras y 474 captadores, resultando en
1.013 detenciones.” Las operaciones en el
marco de EMMA se han extendido mas alla de
Europa hacia Colombia, Singapur y Australia,
lo que refleja el caracter transnacional
de las redes de captacion de mulas.®® Las
criptomonedas han ampliado el alcance
del muling mas alld de las transferencias
bancarias tradicionales: los denominados
cibermulas mueven ahora fondos a través de
monederosdeactivosdigitales,aprovechando
la velocidad y el relativo anonimato de las
transacciones de criptomonedas, y el uso
criminal de criptomonedas para el blanqueo
de capitales se ha expandido desde la
ciberdelincuencia hacia el trafico de drogas,
el trafico de migrantes y otros mercados
criminales tradicionales.?'

19 Europol. (20244, julio). La operacién europea contra los
«mules» de dinero da lugar a 1 803 detenciones.

20 Europol. (2021). European Money Mule Action leads to 1,803
arrests.

21 Europol (2025a), EL ADN cambiante de la delincuencia grave y

organizada.
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VIOLENCIA COMO SERVICIO Y ASESINATOS
POR ENCARGO

La Violencia como Servicio (VaaS, por
sus siglas en inglés) hace referencia a la
externalizacibn de actos violentos por
parte de redes criminales a proveedores
de servicios de terceros, frecuentemente
captados en linea. En lugar de mantener una
plantilla violenta permanente, los grupos
criminales contratan actos que van desde la
intimidacion y la tortura hasta los asesinatos
por encargo, pagando por cada transaccion.

El Grupo Operativo GRIMM de Europol,
lanzado en abril de 2025 y liderado por la
Policia sueca con coordinaciénenonce paises,
fue creado especificamente para abordar este
fendmeno. En sus primeros doce meses de
operacion, elgrupodetrabajoidentificé amas
de 1.400 personas vinculadas a redes VaaS'y
realiz6 aproximadamente 280 detenciones.?
Actualmente, el Grupo Operativo GRIMM
se ha convertido en un grupo de trabajo

22 Europol. (2026, abril). Primer aniversario de la Operacién
Taskforce GRIMM: objetivos de violencia-como-servicio
publicados en la lista de los mas buscados de la UE. Agencia de
la Unién Europea para la Cooperacion Policial; véase también
Europol. (2025c¢, diciembre). Grupo de trabajo operativo GRIMM:

multinacional en el que participan mas de 10
paises, bajo la coordinacion de Europol.

Una caracteristica definitoria del
reclutamiento para VaaS es la captacion
deliberada de personas jovenes e inexpertas,
incluidos menores, a través de plataformas
de redes sociales, aplicaciones de mensajeria
cifrada y sitios de videojuegos, utilizando
promesas de dinero, estatus o pertenencia a
un grupo.?

En Dinamarca, personas de tan solo 14 afios
fueron detenidas en relacién con intentos de
asesinato ordenados a través de plataformas
cifradas, con sospechosos ubicados en Suecia,
Marruecos y Dinamarca.* Los menores son
captados intencionadamente. Las redes
criminales explotan deliberadamente su
menor exposicion legal y la percepcion de
impunidad procesal.?

23 Europol. (2025d). Grupo de trabajo operativo GRIMM: Lucha
contra la violencia como servicio y el reclutamiento de jévenes
delincuentes para la delincuencia grave y organizada.

24 Europol. (1 de julio de 2025f). Adolescentes reclutados como
sicarios: Dinamarca y Suecia contraatacan la violencia como
servicio.

25 Oficina Federal de Investigacion. (2025, 23 de julio). The Com:

El robo, la extorsién y la violencia son una amenaza creciente

193 detenciones en 6 meses en la lucha contra las redes de
«violencia como servicio».

para los jévenes en Internet (Alerta n.° I-072325-3-PSA). Centro
de Denuncias de Delitos en Internet.
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Este patrén no se limita a Europa. En América
Latina, grupos incluido el Cartel de Jalisco
Nueva Generacion en México y el ELN en
Colombia y Venezuela realizan reclutamiento
forzado bajo amenazas directas, obligando a
personas a asumir roles violentos mediante
coaccion mas que mediante engafo.?®
Los carteles mexicanos, especialmente el
Cartel de Jalisco Nueva Generacion, utilizan
plataformas de redes sociales para reclutar a
personas pararolesviolentos, incluidosvigias,
conductores y sicarios. Una investigacion del
Seminario sobre Violencia y Paz de El Colegio
de México encontré que, de 100 cuentas de
TikTok vinculadas a la actividad de grupos
criminales, el 55% estaban asociadas con
el Cartel de Jalisco Nueva Generacién.?” El
contenido de captacion circula utilizando
lenguaje codificado, emojis e insignias
de carteles para evadir la moderacién de
contenidos, con ofertas de trabajo publicadas
en las secciones de comentarios en lugar
de en los titulos de los videos para evitar la
deteccién.®

Los carteles también han extendido su
captacién digital a las plataformas de
videojuegos: en México, nifios de tan solo
11 aflos han sido contactados a través
de juegos como Free Fire y Grand Theft
Auto V, donde captadores que se hacen
pasar por compaferos de juego invitan a
los jugadores a unirse a organizaciones
criminales.? La cadena de captacién en
estos casos reproduce de cerca los patrones
identificados por Europol en el contexto
europeo: contacto en linea, grooming gradual
y eventual incorporacién a un rol criminal,
con el captador operando tipicamente desde
una ubicacién diferente a la del perpetrador.

26 EL PACCTO 2.0. (2025, septiembre). El uso de la inteligencia
artificial por parte de redes criminales de alto riesgo. Unién
Europea / Expertise France. DOI 10.5281/zenodo.16750778.

27 Seminario sobre Violencia y Paz, El Colegio de México.
(2025). Nuevas fronteras para el reclutamiento digital [citado en
TechTimes, 4 de diciembre de 2025].

28 Bledsoe, R. (28 de mayo de 2025). El papel de las redes
sociales en el reclutamiento de los carteles.

29 Dalby, C. (15 de octubre de 2021). Cémo utilizan los carteles
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EXPLOTACION SEXUAL

La trata con fines de explotacion sexual sigue
siendo el propésito mas documentado por
el que las mujeres y las nifias son captadas
por redes criminales, tanto a nivel mundial
como dentro de ALC-UE. A nivel mundial,
las mujeres y las nifias constituyeron el 61%
de todas las victimas de trata detectadas
en 2022, con el 60% de las nifias victimas
detectadas  traficadas  especificamente
para la explotacion sexual.*® Dentro de la
Unidén Europea, los datos mas recientes de
Eurostat confirman que la explotacion sexual
represento el 46% de todos los casos de trata
registrados en 2024, con mujeres y nifas
representando el 63% de las 9.678 victimas
registradas.2’ Ambos conjuntos de datos
reflejan inicamente a las victimas detectadas
y registradas, y se comprende ampliamente
gue subestiman la magnitud real del delito.
La captacion para la explotacion sexual
sigue un patrén consistente de engafio: las
victimas son abordadas mediante ofertas
de empleo fabricadas, oportunidades
falsas de modelaje o trabajo doméstico,
o relaciones romanticas manufacturadas,
y posteriormente controladas mediante
servidumbre por deudas, confiscacion de
documentos, amenazas y violencia.

En el corredor ALC-UE especificamente,
INTERPOL identific6 en 2024 un flujo de
trata estructurado y creciente en el que las
victimas son atraidas desde América Latina
mediante ofertas de empleo engafiosas y
transportadas a Europa para su explotacion
mediante prostitucion forzada.*?> El informe
de la UNODC de 2024 sefiala ademas que las
redesdecrimenorganizadotienenunimpacto
notablemente mayor sobre el numero de
victimas y el alcance geografico que los
traficantes individuales no organizados, y
que las mujeres actian como captadoras

30 Oficina de las Naciones Unidas contra la Droga y el Delito.
(diciembre de 2024). Informe mundial sobre la trata de personas
2024.

31 Eurostat. (29 de enero de 2026)..9 678 victimas de trata de
personas registradas en 2024. Comisién Europea.

32 INTERPOL. (18 de diciembre de 2024). Detalles de la
investigacién de INTERPOL sobre la trata de personas facilitada

mexicanos los videojuegos para reclutar a nifios.
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en una proporcion significativa de los casos,
aprovechando las relaciones de confianza
paraentregar a las victimas a la explotacion.*
Una tendencia adicional y notable dentro de
la UE es el aumento sostenido de la trata con
fines de trabajo forzado, que alcanzé el 37%
de los casos registrados en 2024, reduciendo
la brecha histdrica con la explotacion sexual
y reflejando la creciente diversificacion de los
propadsitos de captacion criminal.?

EXPLOTACION Y ABUSO SEXUAL DE
MENORES EN LINEA

La explotacion y el abuso sexual infantil en
linea (OCSEA, por sus siglas en inglés) y la
produccion de material de abuso sexual
infantil (CSAM) han ido adquiriendo cada
vez mas las caracteristicas del crimen
organizado. Lo que antes estaba impulsado
principalmente por delincuentes individuales
motivados por la gratificacién sexual ha
cambiado: ahora son grupos delictivos
organizados los que explotan a los nifios con
fines lucrativos, y algunos de sus miembros
no tienen ningun interés personal en el
abuso en si.* Algunas operaciones de CSAM
a gran escala reflejan la estructura de las
empresas criminales, con roles definidos
que incluyen reclutadores, facilitadores y
gestores de pagos, y operan a través de
las fronteras utilizando comunicaciones
cifradas, plataformas de la web oscura y
criptomonedas para evadir la deteccién. La
plataforma Kidflix, cerrada en marzo de 2025
como parte de la Operacion Stream liderada
por Europol en la que participaron 38 paises,
ilustraba esta sofisticacion organizativa:
contaba con 1,8 millones de usuarios, 91
000 videos de abuso y gestionaba una
economia de tokens que recompensaba a

33 ONUDC (2024), Informe mundial sobre la trata de personas
2024.
34 Eurostat. (2026). Estadisticas sobre la trata de seres humanos.

Comisién Europea.
35 Europol (2025a), EL ADN cambiante de la delincuencia grave y

los usuarios por subir material nuevo.®” El
CSAM también se utiliza como mecanismo de
seleccion en redes delictivas mas amplias: a
los posibles miembros de grupos cerrados
en plataformas como Telegram se les exige
a veces descargar CSAM en sus dispositivos
como prueba de compromiso.®

El reclutamiento en estas redes explota
tanto a niflos como a adolescentes mayores
mediante una serie de métodos engafosos
y coercitivos. Las redes organizadas llevan
a cabo el reclutamiento fuera de linea a
través de ofertas falsas de trabajo o de
modelaje antes de coaccionar a las victimas
para que participen en abusos en linea.*
En linea, se captan a los nifios a través de
las redes sociales y de salas de chat ocultas
en aplicaciones como Telegram y WeChat.
Los adolescentes mayores (en particular
los chicos de entre 14 y 17 afios) son blanco
de extorsiéon con coaccion sexual, que ha
aumentado considerablemente. Desde 2022,
las denuncias al servicio «Report Remove»
de la IWF relacionadas con chicos de entre
14 y 17 afios se han multiplicado por trece,
mientras que el numero de imagenes y
videos relacionados se ha multiplicado por
once.® La IWF registrdé 63 044 nifios de entre
14 y 17 afios en imagenes de abuso sexual
delictivo solo en 2025, repartidos en 56 179
imagenes.*

Abuso de nifos en redes
extremistas violentas nihilistas

Una categoria diferenciada y creciente de
captaciény abuso de menores opera a través
de redes extremistas violentas nihilistas
(NVE), de las cuales 764 y su precursora

37 Europol. (2 de abril de 2025b). Operacién mundial contra
Kidflix, una importante plataforma de explotacién sexual infantil
con casi dos millones de usuarios [Comunicado de prensa].

38 Comolli, V. (2025). Explotacién sexual infantil organizada:
abordar los motivos y las necesidades de respuesta en el
sudeste asiatico. Iniciativa Global contra la Delincuencia

organizada: Evaluacién de la amenaza de la delincuencia grave y
organizada en la UE 2025 (EU-SOCTA 2025). Agencia de la Union
Europea para la Cooperacién Policial.

Organizada Transnacional.

39 Comolli (2025), Explotacién sexual infantil organizada.

40 Fundacion Internet Watch. (2025). Tomar medidas para
ayudar a los adolescentes mayores. Informe anual de datos y

36 Europol. (2025a). EL ADN cambiante de la delincuencia grave
y organizada.; Europol. (2024b). Evaluacion de la amenaza de la

analisis de la IWF 2025.

delincuencia organizada en Internet (IOCTA) 2024. Agencia de la
Unién Europea para la Cooperacion Policial.
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41 IWF (2025), Tomar medidas para ayudar a los adolescentes
mayores.

Reclutados por el algoritmo: Cémo las redes criminales utilizan la IA para reclutar en la UE, América Latina y el Caribe

«CVLT»*? son las mas documentadas.

Estas redes captan a nifilos y adolescentes,
principalmente de entre 10y 17 afios, a través
de plataformas deredessociales, aplicaciones
de videojuegos y servicios de mensajeria
cifrada, dirigiéndose deliberadamente a
personas con vulnerabilidades preexistentes
como depresion, trastornos alimentarios
y aislamiento social.*® Los reclutadores
establecen relaciones de confianza o
relaciones romanticas simuladas antes de
pasaralacoaccion,chantajeandoalasvictimas
para que produzcan material de abuso sexual
infantil, cometan actos de autolesion, hagan
dafio aanimalesy, en algunos casos, intenten
suicidarse o ejerzan violencia contra otros,
con el contenido retransmitido en directo y
difundido dentro de la red como una forma
de moneda de cambio y estatus.* La red es
descentralizada pero estd organizada: 764

42 CVLT: red de sextorsion denominada «CVLT»,” que obligaba

a menores a realizar actos sexuales ante la cAmara y utilizaba el
material obtenido para seguir extorsionandolos. Fuente: ADL (2025)
“Backgrounder 764", 20 de junio de 2025.

43 Oficina Federal de Investigaciones. (marzo de 2025). Las
redes violentas en linea se dirigen a poblaciones vulnerables y
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surgié en 2021 a partir de «CVLT» y opera
a través de una estructura jerarquica de
administradores, reclutadores y autores
en multiples jurisdicciones.* En diciembre
de 2025, el FBI llevaba a cabo activamente
mas de 350 investigaciones relacionadas
con «764» y grupos NVE afines en sus 55
oficinas locales, y se estimaba que el nUmero
de victimas conocidas ascendia a miles en
todo el mundo.* Canadd ha designado a
764 como entidad terrorista en virtud de su
Cédigo Penal; el Departamento de Justicia de
Estados Unidos la ha descrito como una de las
organizaciones de explotacion infantil mas
graves con las que se ha encontrado jamas.¥
Las acusaciones federales relacionadas con
764 aumentaron un 350 % entre 2024 y 2025,
y el 59 % de los cargos se referian a delitos
relacionados con material de abuso sexual
infantil (CSAM).

45 Centro Nacional de Innovacién, Tecnologia y Educacion
Antiterrorista. (Agosto de 2025). El juicio contra «764»: un
analisis de los cargos federales y estatales. Universidad de

menores de edad en todo Estados Unidos y en todo el mundo
(Alerta PSA I-030625-PSA). Centro de Denuncias de Delitos en
Internet.

44 Departamento de Justicia de EE. UU. (30 de octubre de
2025a). Lider de Arizona de la red extremista violenta «764»
acusado de dirigir una empresa de explotacion infantil. Oficina
de Asuntos Publicos.
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Nebraska-Omaha.

46 Departamento de Justicia de EE. UU. (2025b, diciembre).
El lider del grupo extremista «764» se declara culpable de
los cargos de la ley RICO y de explotacién infantil. Oficina de
Asuntos Publicos.

47 NCITE (2025), El juicio contra 764.

48 NCITE (2025), El procesamiento de 764.
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EL USO DE
LA IA EN EL

CRIMINAL

La IA estd amplificando los modelos
tradicionales de captacién, aumentando
la velocidad, la escala, la credibilidad y la
resiliencia operativa en todo el ecosistema
de explotacién criminal.*® La IA no cambia
la loégica subyacente del reclutamiento
criminal. Los grupos criminales alin necesitan
llegar a posibles reclutas, identificar a los
objetivos mas viables, captarlos de manera
convincente y evitar la deteccion mientras
lo hacen. Lo que cambia la IA es el coste,
la escala y la precision con que pueden
realizarse estas funciones. Las barreras que
anteriormente limitaban el reclutamiento
criminal, como el idioma, la geografia, la
capacidad de produccién y la necesidad de
operadores especializados, se han reducido
o eliminado de forma sustancial. El resultado
es una version acelerada e industrializada
de los patrones de captacion existentes. Las
cinco funciones siguientes proporcionan un
modelo para describir como la IA amplifica
cada etapa del proceso de reclutamiento.

49 Montes Delijorge, J. (30 de abril de 2026). La IA esté
transformando el panorama de la explotacién humana: un
analisis de las amenazas en evolucién. Medium.
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[ Distribuir contenido [
T il a fravés de "y
® plataformas e

idiomas

RECLUTAMIENTO
. CRIMINAL AUMENTADO
PORIA

Evitar la deteccion

y la interrupcion
por parte de las

Las funciones no son secuenciales. Pueden operar simultaneamente o en cualquier combinacion.

Figura 3. Las cinco funciones de la IA en el reclutamiento criminal

ALCANCE para usar: sus algoritmos de recomendacién,
sistemas publicitarios y herramientas de
Las herramientas de IA permiten a las segmentacion de audiencias son explotados

organizacionescriminalesproducirydistribuir por los actores criminales en lugar de ser
contenido de captacion a una escalay calidad construidos por ellos.

que antes estaban fuera de su alcance,
eliminando simultaneamente las limitaciones
del idioma, la capacidad de produccién y la
presencia local. Las plataformas de redes
sociales funcionan como infraestructura lista

Acceso ampliado a idiomas. Las
herramientas de traduccion de IA
producen texto fluido en cientos de
idiomas, incluidos dialectos informales y
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jergas de subculturas, lo que permite a las
organizaciones criminales comunicarse
de manera convincente dentro de
comunidades que antes estaban fuera de
su alcance 30515253

© Captacion demografica mas amplia.
Las plataformas de redes sociales ofrecen
segmentacion integrada, lo que permite a
los actores criminales explotar algoritmos
de recomendacion que muestran
contenido a los usuarios basandose
en datos de perfil y comportamiento
de busqueda, llegando a personas
con dificultades financieras, jévenes
desempleadosy otros grupos vulnerables
sin necesidad de infraestructura técnica

50 Organizacién para la Seguridad y la Cooperacién en Europa
y Oficina de Apoyo Regional del Proceso de Bali. (2024). Nuevas
fronteras: el uso de la inteligencia artificial generativa para
facilitar la trata de personas. OSCE.

51 Aldawsari, A. H. (2024). Evaluacién de herramientas de
traduccién: Google Translate, Bing Translator y Bing Al en
coloquialismos arabes. Arab World English Journal (AWE)),
ndmero especial sobre ChatGPT, 237-251.

52 Amerhauser y Goodwin (2026), Un mundo de engafios.

53 McPherson, P. (15 de septiembre de 2025). ChatGPT se utiliz6
«para ayudar a los estafadores a hacer de las suyas» en un
complejo de fraude en Asia. Reuters.

”i_ll

personalizada.>*%

® Mayor diversidad de formatos
de contenido. La IA permite a las
organizaciones  criminales  producir
contenido atractivo en multiples formatos
(incluidos videos cortos, musica y material
narrativo) que normaliza los mensajes
de captacién y amplia el alcance de la
audiencia.®®

® Contenido de calidad profesional a bajo
coste. La IA permite a las organizaciones
criminales  producir materiales de
captacion pulidos, incluidas ofertas de
trabajo, paginas web y documentacion
de apoyo, que cumplen los estandares de
apariencia delos empleadores legitimos.*’

54 Velasco, C., Garcia Periche, J., Gbmez Gémez, J. D., y

Bueno Benedi, M. (2025). Inteligencia artificial y delincuencia
organizada (informe EL PACCTO 2.0). Expertise France y la
Fundacién para la Internacionalizacién de las Administraciones
Publicas. https://doi.org/10.5281/zenodo.16740421

55 Europol (2025a), El ADN cambiante de la delincuencia grave y
organizada.

56 Velasco et al. (2025), Inteligencia artificial y delincuencia
organizada.

57 OSCE y RSO del Proceso de Bali (2024), Nuevas fronteras;
Levesque (2025), La amenaza del tréfico potenciada por la IA.
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Figura 4. Ejemplo de publicidad generada por IA con indicios de
posible explotacién laboral

El anuncio, distribuido en WhatsApp, esta
generado por IA. Presenta un aspecto
profesional, utiliza un inglés fluido y no
contiene errores linguisticos ni gramaticales.
Los iconos, el formato y la maquetacion
tienen un aspecto profesional. Hay indicios
de posible explotacion laboral. Incluye
ofertas de comida, alojamiento y transporte
gratuitos, asi como un «cargo por servicio»
que debe pagar el candidato o su agente.

IDENTIFICACION

Una vez que el contenido de captacién llega
a una amplia audiencia, las herramientas de
IA permiten a las organizaciones criminales
pasar de la difusion masiva a la captacién
precisa, identificando a las personas
mas susceptibles de ser engafiadas o
coaccionadas. Este cambio de un alcance
amplio a una seleccidon quirdrgica aumenta
significativamente la eficiencia y efectividad
del reclutamiento criminal.>®>°

58 Levesque, J. (2025). La amenaza del tréfico potenciada por la
IA: Examen de la evolucién tecnoldgica de las operaciones de
trata de personas con herramientas de IA.

59 OSCE y RSO del Proceso de Bali (2024), Nuevas fronteras.

EL PACCTO 1]

® Analisis de datos multimodal. Las
herramientas impulsadas por IA pueden
recopilar y analizar sistematicamente
datos publicamente disponibles de
redes sociales, aplicaciones de citas y
plataformas de mensajeria, procesando
simultaneamente texto, imagenes, video,
datos de ubicacion y conexiones de redes
sociales para construir perfiles detallados
de los posibles objetivos.®®¢' Los grandes
conjuntos de datos con informacion
personal también pueden recopilarse
facilmente, asi como comprarse en linea
y en la dark web.®?

© Deteccién de vulnerabilidades.
Mediante el Procesamiento del Lenguaje
Natural, la IA puede detectar indicadores
de dificultades financieras, aislamiento
social y vulnerabilidad emocional a través
de la eleccion de palabras, el sentimiento
y los patrones de comunicacion,
identificando a las personas de alto
riesgo.t*** El aumento en la deteccién
de vulnerabilidades puede dar lugar a
nuevas metodologias de captacién y a
nuevos tipos de victimas.

® Refinamiento progresivo de |la
captacion. Los sistemas de captacion
habilitados por IA pueden configurarse
para refinar los criterios de captacién
a lo largo del tiempo cuando los
operadores recopilan datos de resultados
y los retroalimentan al sistema. En tales

60 Levesque, J. (2025). La amenaza del tréfico potenciada por la
IA: Examen de la evolucién tecnolégica de las operaciones de
trata de personas con herramientas de IA.

61 Srinath, S., y Srivastava, S. (2024). Rastreo web dindmico
potenciado por IA generativa en Azure mediante Automation
Account y GPT-3.5. Semantic Scholar.

62 Amerhauser y Goodwin (2026), Un mundo de engafios.

63 Levesque, J. (2025). La amenaza del tréfico potenciada por la
IA: Examen de la evolucién tecnolégica de las operaciones de
trata de personas con herramientas de IA.

64 Bender, E. M., Gebru, T., McMillan-Major, A., y Shmitchell,
S. (2021). Sobre los peligros de los loros estocasticos:
;pueden los modelos de lenguaje ser demasiado grandes?
En Actas de la Conferencia ACM 2021 sobre Equidad,
Responsabilidad y Transparencia (pp. 610-623). ACM. https://
doi.org/10.1145/3442188.3445922

65 Chaudhari, S., Aggarwal, P., Murahari, V., Rajpurohit, T.,
Kalyan, A., Narasimhan, K., & Castro da Silva, B. (2025). RLHF
deciphered: A critical analysis of reinforcement learning from
human feedback for LLMs. ACM Computing Surveys, 58(2).
https://doi.org/10.1145/3743127
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casos, las interacciones previas pueden
utilizarse para ajustar la seleccién de
audiencia, los mensajes, el momento y
las estrategias de seguimiento. Cuando
se implementan deliberadamente tales
bucles de retroalimentacion, los sistemas
de captacién criminal pueden volverse
mas eficientes y mas dificiles de detectar
con el tiempo.

INTERACCION

Una vez identificado un objetivo, las
herramientas de IA permiten a las
organizaciones criminales iniciar y mantener
el contacto de formas convincentes,
personalizadas y escalables. El objetivo
en esta etapa es establecer la confianza o
dependencia suficientes para que el objetivo
acceda a cumplir sus 6rdenes. La IA reduce
significativamente el coste y las habilidades
necesarias para hacerlo de manera eficaz,
al tiempo que aumenta la sofisticacion del
enfoque.*®

Legitimidad ficticia. Los modelos de
lenguaje grande (LLM) pueden generar
ofertas de empleo profesionales, sitios
web de empresas, contratos de trabajo,
perfiles de empleados y documentacién
de apoyo que se ajustan a las normas
sectoriales y nacionales, creando una
apariencia convincente de legitimidad
institucional 678

66 Levesque, J. (2025). La amenaza del tréfico potenciada por la
IA: Examen de la evolucién tecnolégica de las operaciones de
trata de personas con herramientas de IA.

67 Levesque, J. (2025). La amenaza del tréfico potenciada por la
IA: Examen de la evolucién tecnolégica de las operaciones de
trata de personas con herramientas de IA.

68 Europol, UNICRI y Trend Micro. (2020). Usos maliciosos y
abusos de la inteligencia artificial. Europol.

A fake New York State Bar Association membership card

generated using ocur models. Redactions b Al investigators.

Figura 5. Una tarjeta de miembro falsa del Colegio de Abogados
del Estado de Nueva York generada utilizando modelos de
OpenAl (Censurado por los investigadores de OpenAl)

La licencia falsa se utilizé en la «Operacion False
Witness», que implicaba un grupo de cuentas
de ChatGPT utilizadas para promocionar al
menos seis bufetes de abogados falsos que
ofrecian servicios de recuperacion de estafas.®
Se utiliza como ejemplo del uso de la IA para
generar legitimidad institucional.

Comunicacion  personalizada. Los
modelos de lenguaje grande (LLM)
generan contenido gramaticalmente
correcto y adecuado al contexto, capaz de
imitar el lenguaje, el tonoy las referencias
culturales de un objetivo, produciendo
mensajes que parecen provenir de un
compafiero de confianza o de alguien con
informacioén privilegiada.”™

Manipulacionromanticayderelaciones.
La IA permite a los delincuentes iniciar
y mantener relaciones romanticas
ficticias. Esto puede hacerse a través de
operadores humanos asistidos por IA o
de chatbots totalmente automatizados
capaces de mantener conversaciones
coherentes y emocionalmente receptivas
durante semanas o meses, creando

69 OpenAl. (2026, febrero). Interrumpiendo los usos maliciosos
de nuestros modelos: Actualizacién. OpenAlL
70 OSCE y RSO del Proceso de Bali (2024), Nuevas fronteras.
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dependenciaemocionalenlasvictimas.”"2
La interaccibn con chatbots de IA se
ha relacionado con un aumento de la
dependencia emocional, el aislamiento
social y acciones en el mundo real por
parte de los usuarios, incluyendo casos
que han resultado en dafios graves.”>7

Coaccion mediante material generado
por IA. Las herramientas de deepfake
pueden generar imagenes sexuales
sintéticas de una persona concreta a partir
de un pequefio numero de fotografias
ordinarias, sin que haya existido ningun
material real. Estas imagenes pueden
utilizarse para coaccionar a las victimas
amenazandolas con su divulgacion, lo
qgue las obliga a obedecer o a mantener
la interaccién. Los deepfakes generados
por IA eliminan la necesidad de obtener
primero material comprometedor real,
acortando el tiempo entre el contacto
inicial y el control coercitivo y reduciendo
la exposicion legal del agresor, al tiempo
que amplifican el dafio a la victima.”>767

Interaccién auténoma y aumentada a
gran escala. Los sistemas de IA pueden
gestionar cientos de conversaciones de
reclutamiento simultaneassinsupervisién
humana, adaptando las respuestas
en funcién de las respuestas de cada

71 Levesque, J. (2025). La amenaza del trafico potenciada por la
IA: Examen de la evolucién tecnolégica de las operaciones de
trata de personas con herramientas de IA.

72 Chu, M. D., Gerard, P., Pawar, K., Bickham, C. y Lerman,

K. (2025). Ilusiones de intimidad: apego emocional y riesgos
psicolégicos emergentes en las relaciones entre humanos y IA.
arXiv. https://doi.org/10.48550/arXiv.2505.11649

73 Horwitz, J. (14 de agosto de 2025). El chatbot de IA coqueto
de Meta invit6 a un jubilado a Nueva York. Nunca llegé a casa.
Reuters.

74 Duffy, C. (30 de octubre de 2024). «<No hay barreras

de seguridad». Esta madre cree que un chatbot de IA es
responsable del suicidio de su hijo. CNN.

75 Oficina Federal de Investigacion. (5 de junio de 2023). Actores
maliciosos que manipulan fotos y videos para crear contenido
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objetivo.”® Cuando no se implementa
la automatizacién total, los modelos de
lenguaje grande (LLM) complementan
a los reclutadores humanos generando
guiones adaptativos que guian las
interacciones en directo, ampliando el
alcance de los operadores individuales
mucho mas alla de lo que seria posible de
otro modo.”

Preseleccion de victimas asistida por
IA. Cada vez se utilizan mas los chatbots
de voz para establecer el contacto
inicial con victimas potenciales a escala
industrial, actuando como un filtro que
califica a los objetivos antes de pasarlos
a los operadores humanos.® Este modelo
reduce el coste de la mano de obra
humana en las operaciones de fraude y
reclutamiento, al tiempo que aumenta
significativamente el nUmero de personas
con las que se puede contactar y evaluar
simultdneamente.

EVADIR

Las herramientas de IA permiten a los
delincuentes llevar a cabo el reclutamiento
con un riesgo operativo reducido y una
mayor resiliencia ante las interrupciones.
Esto funciona a través de varios mecanismos.

Evasion de la moderacion de las
plataformas. La IA permite la adaptacion
en tiempo real del contenido de
reclutamiento para evitar la deteccion
automatizada. Los actores delictivos
pueden rotar palabras clave, modificar
imagenesysustituirellenguaje codificado,
lo que permite que las publicaciones
individuales parezcan inofensivas para los
sistemas de moderacién de contenidos,
sin dejar de ser legibles para el publico

78 Levesque, J. (2025). La amenaza del tréfico potenciada por la
IA: Examen de la evolucién tecnolégica de las operaciones de

explicito y esquemas de sextorsién [Anuncio de servicio
publico]. Centro de Denuncias de Delitos en Internet.
76 FinCEN (2025). FinCEN emite un aviso sobre la sextorsiéon con

trata de personas con herramientas de IA.
79 Levesque, J. (2025). La amenaza del tréfico potenciada por la
IA: Examen de la evolucién tecnolégica de las operaciones de

motivaciones econémicas. Departamento del Tesoro de EE. UU.,
Red de Control de Delitos Financieros.

77 NCMEC (2025). EI NCMEC publica nuevos datos: 2024 en
cifras. Centro Nacional para Nifios Desaparecidos y Explotados.

trata de personas con herramientas de IA.

80 Europol. (2026). Evaluacién de la amenaza de la delincuencia
organizada en Internet (IOCTA) 2026: Panorama de amenazas
en evolucién. Europol.
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destinatario.®’® Las ofertas de empleo se
colocan en las secciones de comentarios
en lugar de en los pies de foto para
reducir la visibilidad ante los filtros
de la plataforma.®®* Cuando se elimina
una cuenta, las identidades sintéticas
generadas por IA permiten una rapida
reconstitucion de la presencia en la misma
plataforma o en otras alternativas.®

Evasion de la deteccién a través de la
calidad del contenido. La IA elimina
los marcadores linguisticos (como
errores gramaticales, frases poco
naturales o formato inconsistente)
que antes permitian a los destinatarios
y a las plataformas identificar las
comunicaciones fraudulentas. Una oferta
de empleo fraudulenta generada por un
modelo de lenguaje grande (LLM) puede
resultar dificil de distinguir del contenido
de reclutamiento legitimo basandose
Uunicamente en el contenido.®#

Anonimizacidn operativa. Las
plataformas disefiadas especificamente
permiten a los operadores gestionar
cientos de cuentas simultdneamente,
generarnumerosdeverificaciénaleatorios
y procesar pagos, todo ello mientras
se oculta la identidad del operador y se
evade la deteccion a nivel de plataforma.®’
La compartimentacion del proceso de
reclutamiento entre herramientas de IA,
plataformas y gestores humanos limita
aun mas la exposicion de cualquier actor
individual.

81 Tynan, R. (24 de abril de 2026). Como utilizan los carteles
mexicanos el contenido generado por IA para modernizar el
reclutamiento. Alice (Medium).

82 Bledsoe, R. (28 de mayo de 2025). El papel de las redes
sociales en el reclutamiento de los carteles. Centro de Estudios
Estratégicos e Internacionales.

83 Bledsoe (2025), El papel de las redes sociales en el
reclutamiento de los carteles.

84 Velasco et al. (2025), Inteligencia artificial y delincuencia
organizada.

85 Velasco et al. (2025), Inteligencia artificial y delincuencia
organizada.

86 OSCE y RSO del Proceso de Bali (2024), Nuevas fronteras.
87 Di Girolamo, M. (2026). Engafioso por disefio: Las
herramientas basadas en IA que alimentan la industria de las

Ofuscacidénjurisdiccionalyrelacional.La
traduccidnasistida porIAylacoordinacién
a distancia permiten a los instigadores,
reclutadores, facilitadores locales vy
autores  permanecer desconectados
social y geograficamente. La ausencia de
una relacién previa entre el instigador y
el autor complica la atribucién y reduce la
exposicion de los actores de alto nivel.

Pruebas de demanda antes de la puesta
en marcha. Se utiliza contenido sintético
para probar los mensajes de captacion y
evaluar la demanda antes de introducir
a victimas reales en el proceso, lo que
permite a las organizaciones delictivas
perfeccionar su estrategia y reducir el
riesgo operativo.®® Esto reduce el coste de
los fallos en la fase de captacién y permite
a los actores optimizar sus métodos antes
de comprometer recursos.

ESCALA

La IA no solo mejora las funciones de
reclutamiento individuales, sino que también
permite a las organizaciones criminales llevar
a cabo el reclutamiento como una operacion
continua a gran escala. Una vez implementada,
la automatizacion mediante IA transforma
esencialmente el reclutamiento de un proceso
intensivo en mano de obra a uno industrial.®%°

Reclutamiento simultaneo. Un unico
sistema de IA puede llevar a cabo cientos
de conversaciones de reclutamiento en
paralelo de formasimultanea, manteniendo
el contexto, adaptando el tono y haciendo
un seguimiento de las interacciones previas
en todas ellas con una supervision humana
minima o nula.?"*2

88 Montes Delijorge (2026), La IA esta transformando el
panorama de la explotacién humana.

89 Levesque, J. (2025). La amenaza del tréfico potenciada por la
IA: Examen de la evolucién tecnoldgica de las operaciones de
trata de personas con herramientas de IA.

90 Montes Delijorge (2026), La IA esta transformando el
panorama de la explotacién humana.

91 Levesque, J. (2025). La amenaza del tréfico potenciada por la
IA: Examen de la evolucién tecnoldgica de las operaciones de
trata de personas con herramientas de IA.

estafas. C4ADS.

92 OpenAl. (2024). Informe técnico de GPT-4. OpenAl.
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Sistemas de reclutamiento que se
perfeccionan por si mismos. Una
vez configurados, los sistemas de
reclutamiento basados en IA sirven
para refinar las tacticas de seleccidén
de objetivos, comunicacion y captacion
basandose en los resultados de las
conversaciones simultaneas, y pueden
mejorar su eficacia con el tiempo sin
necesidad de instrucciones humanas.®%
Esto significa que las operaciones
de reclutamiento delictivo pueden
desarrollar nuevas tacticas inesperadas a
través de su propio aprendizaje operativo,
lo que las hace cada vez mas dificiles de
identificar y contrarrestar.*

Ampliacion de la estrategia. Las
herramientas de IA pueden generar,
probar 'y adaptar estrategias de
reclutamiento en diferentes contextos
culturales, linguisticosy demograficos con
una profundidad que supera la capacidad
humanaindividual.®®*”Esto cambia no solo
la eficiencia del reclutamiento criminal,
sino potencialmente su caracter, ya que el
desarrollo de estrategias impulsado por la
IA puede producir enfoques que difieren
de los patrones establecidos y que, por lo
tanto, son mas dificiles de reconocer para
las fuerzas del orden.

La IA agentiva como una trayectoria
de amenaza emergente. Los actores
delictivos han comenzado a aprovechar
sistemas de IA agentiva capaces de
llevar a cabo de forma auténoma flujos
de trabajo delictivos completos.®® Si bien
el despliegue total de la IA agentiva en

93 Levesque, J. (2025). La amenaza del tréfico potenciada por la
IA: Examen de la evolucién tecnoldgica de las operaciones de
trata de personas con herramientas de IA.

94 Chaudhari et al. (2025), RLHF descifrado.

95 Velasco et al. (2025), Inteligencia artificial y delincuencia
organizada.

96 Levesque, J. (2025). La amenaza del tréfico potenciada por la
IA: Examen de la evolucién tecnoldgica de las operaciones de
trata de personas con herramientas de IA.

97 Departamento de Seguridad Nacional de EE. UU. (2024).
Impacto de la inteligencia artificial (IA) en las actividades
delictivas e ilicitas. Programa de Intercambio Analitico Publico-
Privado.

98 Europol (2026), IOCTA 2026.
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las operaciones de reclutamiento sigue
siendo una preocupacion emergente, su
trayectoria apunta a que el reclutamiento
delictivo se esta desvinculando cada vez
mas de la supervisién humana, lo que
dificulta significativamente la atribuciény
la interrupcion de las actividades.

En conjunto, estas capacidades representan
un cambio estructural en la economia y el
ecosistema del reclutamiento criminal. La
mano de obra humana era la restriccidon
operativa determinante. La IA disuelve esa
restriccion. Un solo operador con acceso
a herramientas comerciales puede ahora
llevar a cabo lo que antes habria requerido
una gran plantilla humana, multilingte y
logisticamente compleja. Esto reduce la
barrera de entrada para nuevos actores
criminales y permite a las redes existentes
ampliar su capacidad de reclutamiento sin
aumentos proporcionales en el coste, la
dotacion de personal o la exposicidn.
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HERRAMIENTAS Y
TECNOLOGIAS DE 1A
UTILIZADAS EN EL
RECLUTAMIENTO

Las herramientas de IA utilizadas en el
reclutamiento criminal se dividen en tres
categorias: herramientas comerciales
ampliamente disponibles reutilizadas con
fines criminales; aplicaciones que producen
contenido prohibido por la ley o por las
politicas del proveedor pero derivadas de
modelos comerciales mediante técnicas
de jailbreak; y herramientas disefiadas y
operadas especificamente para facilitar
actividades criminales.

HERRAMIENTAS DE IA DE DOBLE USO

Para la mayoria de los fines de reclutamiento
delictivo, no se requieren herramientas
especializadas. Los grandes modelos de
lenguaje (LLM), incluidos los modelos
comerciales de vanguardia de OpenAl,
Anthropic, Google, asi como ByteDance
y otros, proporcionan la mayor parte

de las capacidades que necesitan las
operaciones de reclutamiento delictivo,
como redactar anuncios de empleo, generar
mensajes de contacto personalizados,
traducir comunicaciones, producir medios
sintéticos 'y mantener conversaciones
semiautomatizadas a gran escala.®*'%10 | 3
intencién maliciosa es contextual, no esta
contenida en el contenido. Por ejemplo,
una oferta de empleo fraudulenta es
técnicamente indistinguible de una legitima
y, por lo general, no activa los sistemas de
moderacién de contenidos, por lo que no
requiere ninguna modificacion del modelo
subyacente.'%?'% as herramientas relevantes
no son necesariamente plataformas de IA
delictivas creadas especificamente para
ese fin, sino herramientas comunes de
traduccién, generacion de texto, generacion
de imagenes, generacion de musica y
automatizacion de la interaccidn que se
utilizan para salvar las barreras linguisticas,

99 Velasco et al. (2025), Inteligencia artificial y delincuencia
organizada.

100 Europol (2025a), EI ADN cambiante de la delincuencia grave
y organizada.

101 Levesque, J. (2025). La amenaza del trafico potenciada por
la IA: Examen de la evolucién tecnolégica de las operaciones de
trata de personas con herramientas de IA.

102 Velasco et al. (2025), Inteligencia artificial y delincuencia
organizada.

103 OSCE y RSO del Proceso de Bali (2024), Nuevas fronteras.
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crear contenido sobre estilos de vida
delictivos, inflar la prueba social y mantener
el contacto a través de las fronteras.

MODELOS DE CODIGO ABIERTO
AUTOALOJADOS Y MODIFICADOS

Una categoria distinta de riesgo surge de los
LLM de cédigo abierto que se descargan, se
ejecutan localmente y se operan por completo
fuera de la supervisién del proveedor. A
diferencia de los modelos comerciales a los
gue se accede a través de una API, los modelos
desplegados localmente se rigen Unicamente
por las intenciones de sus operadores: ningun
proveedor puede suspender el acceso, imponer
filtros de contenido ni conservar registros de
uso.

Los modelos de codigo abierto, como la serie
LLaMA de Meta, Mistral, Falcon y las variantes
de GPT-, estan disponibles publicamente
para su descarga e implementacién local,
normalmente a través de marcos como Ollama,
que permiten a los usuarios ejecutar LLM en
hardware personal con unos requisitos técnicos
minimos.'® Las variantes sin censura (modelos
desprovistos de mecanismos de seguridad) se
anuncian abiertamente en foros delictivos y
son faciles de localizar. Cisco Talos documenté
modelos sin censura, como OnionGPT vy
WhiteRabbitNeo, anunciados en foros de
pirateria informatica, con Llama 2 Uncensored
disponible para su implementacion local a
través de Ollamay capaz de generar contenido
de phishing y otros resultados dafiinos sin
restricciones.’®

La magnitud de la exposicion es significativa.
Un estudio académico de 2025 identific6 mas
de 11.000 LLM sin censura alojados en Hugging
Face, con las variantes principales descargadas
mas de 19 millones de veces.'® El modelo R1
de peso abierto de DeepSeek ilustra el limite

104 Schultz, J. (2025). El uso indebido de los grandes modelos de
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maximo que puede alcanzar esta categoria: una
evaluacién de seguridad de Cisco descubrié que
no logré bloquear ni una sola solicitud dafiina
de entre 50 intentos, y los investigadores de
Enkrypt Al documentaron que generaba un
blog detallado de reclutamiento terrorista en
respuesta a una solicitud de prueba.’?.1%

Para fines de reclutamiento criminal, los
modelos autoalojados ofrecen toda la
capacidad generativa sin ninguna de las
restricciones del lado del proveedor.

CRIMEN COMO SERVICIO (CAAS)

Crimen como servicio (CaaS) se refiere a la
comercializacién de capacidades delictivas,
ya sea mediante suscripcién o no, en la que
se venden herramientas, conocimientos
especializados y soporte técnico al usuario
final. Aplicado a la IA, este modelo ha dado
lugar a un mercado clandestino por niveles
de herramientas delictivas  disefiadas
especificamente que empaquetan capacidades
de IA para el fraude, la ingenieria social y la
explotacion.

La mayoria de estas herramientas se basan en
el jailbreaking: técnicas que eluden las barreras
de seguridad de los modelos de IA comerciales
para producir contenidos que, de otro modo,
rechazarian. Los métodos circulan libremente
en foros clandestinos.'®° E|l Informe sobre
amenazas de IA de 2025 de KELA documentd
un aumento del 200% en las menciones de
herramientas de IA maliciosas en foros de
ciberdelincuencia monitorizados, junto con un
incremento del 52% enlos debatesrelacionados
con el jailbreaking.™

107 Swanson, E. (2025). DeepSeek R1: Andlisis de seguridad y
proteccién.

108 Pearl, M., Brock, J. y Kumar, A. (marzo de 2025).
Profundizando en los peligros de DeepSeek. Centro de Estudios
Estratégicos e Internacionales.
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106 Lin, Z., Li, Z., Liao, X. y Wang, X. (2025). Consiglieres en la
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doi.org/10.48550/arXiv.2508.12622
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El valor de las herramientas CaaS reside en la
comodidad, el anonimato y la eliminacién de
cualquier obstaculo en las tareas dafiinas, lo
que las hace especialmente relevantes como
mecanismo para reducir las barreras de
acceso para los actores menos cualificados.
Las herramientas abarcan una amplia
gama de precios. WormGPT 4, orientado
al phishing y al compromiso de correo
electronico empresarial, esta disponible
a partir de aproximadamente 50 ddlares
al mes.”? En el extremo mas sofisticado,
Xanthorox Al, identificada por primera vez
en foros de la darknet en el primer trimestre
de 2025, funciona como una plataforma
multimodelo autoalojada con cinco moédulos
especializados que abarcan la generacion de
codigo, el contenido de ingenieria social, el
analisis de imagenes, la interaccion por voz
y el reconocimiento web en tiempo real en
mas de 50 motores de busqueda. A diferencia
de sus predecesoras, no se basa en modelos

112 Palo Alto Networks Unit 42. (25 de noviembre de 2025).
WormGPT 4 y KawaiiGPT: los nuevos LLM oscuros impulsan la
automatizacién de la ciberdelincuencia. SecurityWeek.
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base existentes ni en infraestructura de
nube publica, lo que reduce su deteccién
y trazabilidad.”™ Los investigadores de
seqguridad seflalan, sin embargo, que
las afirmaciones de marketing sobre
herramientas de este tipo suelen exceder
las capacidades verificadas.”* En el extremo
gratuito, herramientas como KawaiiGPT no
requieren pago ni conocimientos técnicos,
y pueden estar operativas en cuestion de
minutos.'™

Se han identificado mas de 212 variantes de
modelos maliciosos activos en plataformas
clandestinas.™®

113 Mascellino, A. (7 de abril de 2025). La IA Xanthorox de
Darknet ofrece herramientas personalizables para hackers.
114 NETSCOUT. (19 de diciembre de 2025). DDoS por encargo y
el uso en evolucién de la IA.

115 Palo Alto Networks Unit 42. (25 de noviembre de 2025).
WormGPT 4 y KawaiiGPT: los nuevos LLM oscuros impulsan la
automatizacién de la ciberdelincuencia. SecurityWeek.

116 Velasco, C., Garcia Periche, J., Gébmez Gémez, J. D., y

Bueno Benedi, M. (2025). Inteligencia artificial y delincuencia
organizada (informe EL PACCTO 2.0). Expertise France y la
Fundacién para la Internacionalizacién de las Administraciones
Publicas. https://doi.org/10.5281/zenodo.16740421
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SEGMENTACION SOCIAL E
INGENIERIA SOCIAL

La IA ha ampliado la capacidad de
reclutamiento de delincuentes de dos formas
interrelacionadas: al permitir la identificacién
y seleccidon precisa de personas vulnerables,
y al facilitar la creacion a gran escala de
identidades y relaciones falsas convincentes.

SEGMENTACION SOCIAL

La IA proporciona a los actores delictivos
acceso a capacidades de segmentacion de la
audiencia que antes solo estaban al alcance
de los anunciantes comerciales: la capacidad
de identificar a individuos especificos en
funcion de perfiles de wvulnerabilidad y
ofrecerles contenido dirigido a gran escala,
en todas las plataformas e idiomas.

La arquitectura de la plataforma
como infraestructura de
segmentacion

Losdelincuentesaprovechanlainfraestructura
de las redes sociales para el reclutamiento.
Las plataformas de redes sociales segmentan
de forma natural a las audiencias, mostrando
contenidos a los usuarios en funcién de su
comportamiento de busqueda, su historial
de interaccién y los datos de su perfil. Los
delincuentes se aprovechan de esto para
mostrar material de reclutamiento a las
audiencias objetivo. Por ejemplo, se ha
documentado que el feed «Para ti» de TikTok
muestra contenidos de reclutamiento de
carteles a adolescentes y jovenes adultos
de comunidades de bajos ingresos que
interactan con contenidos relacionados
con la narcocultura o con la busqueda de
empleo."7W18 | 3 segmentacion de las redes
sociales también sirve para conectar a los
actores delictivos con posibles reclutas; por

117 Seminario sobre Violencia y Paz (2025), Reclutamiento
criminal en TikTok: una investigacién documenta mas de 100
cuentas activas en México.

118 Tynan (2026), Cémo utilizan los carteles mexicanos el
contenido generado por IA.
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ejemplo, se ha identificado la funcién de
«amigos» recomendados de Snapchat como
un vector para el reclutamiento para el trafico
de drogas en la UE."® La propia plataforma
también puede servir para segmentar a la
poblacién, ya que el contexto profesional de
LinkedIn segmenta de forma inherente a la
audiencia y confiere una falsa credibilidad a
los anuncios de empleo de una manera que
las plataformas genéricas no hacen.'®

Perfilamiento de vulnerabilidad

LalApermitelasegmentaciénpormarcadores
psicologicos y socioecondmicos especificos,
no solo por categorias demograficas. Las
herramientas de IA detectan indicadores
de dificultades econdmicas, aislamiento
social y vulnerabilidad emocional a través
de la eleccién de palabras, el sentimiento y
el comportamiento en linea.”” Esto puede
complementarse con grandes conjuntos de
datos extraidos.'?

Esto permite una segmentacién precisa.
Por ejemplo, la red criminal 764 buscaba
sistematicamente en X (antes Twitter) a
usuarios que se identificaran publicamente
como personas que se autolesionaban,
dirigiéndose especificamente a chicas con
depresion, trastornos alimentarios o ideas
suicidas.”™ En una operacion conjunta de
Europol y las policias francesa y espafiola en

119 Europol. (2025e). Robar, vender y repetir: cémo los
ciberdelincuentes comercian y explotan tus datos — Evaluacién
de la amenaza de la delincuencia organizada en Internet
(IOCTA) 2025. Oficina de Publicaciones de la Unién Europea.
120 Amerhauser y Goodwin (2026), Un mundo de engafios;
OSCE OSR/CTHB (2026), La trata de personas en las operaciones
de estafa cibernética.

121 Levesque, J. (2025). La amenaza del tréafico potenciada por
la IA: Examen de la evolucién tecnolégica de las operaciones

de trata de personas con herramientas de IA. Revista sobre

la Trata de Personas. https://doi.org/10.1080/23322705.
2025.2572911; Bender, E. M., Gebru, T., McMillan-Major,

A., & Shmitchell, S. (2021). Sobre los peligros de los loros
estocasticos: ;pueden los modelos de lenguaje ser demasiado
grandes? En Actas de la Conferencia ACM 2021 sobre Equidad,
Responsabilidad y Transparencia (pp. 610-623). https://doi.
org/10.1145/3442188.3445922

122 Levesque, J. (2025). La amenaza del tréafico potenciada por
la IA: Examen de la evolucién tecnolégica de las operaciones de
trata de personas con herramientas de IA.

123 Instituto para el Didlogo Estratégico. (2025). Redes de dafio:
un recurso de informacién centrado en las victimas sobre la red
de sextorsién 764.
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r'l'll'lll.llliiﬂ EDAD OBJETIVO PRINGIPALES PLATAFORMAS DOCUMENTADAS B
CSAM [/ OCSEA 0-17 Telegram, WeChat, Discord, Roblox
Redes 764 [ NVE 10-17 Discord, Roblox, Telegram, X, Reddit
Trafico de drogas (UE) 7 — adultos jévenes Instagram, Snapchat
Vaas (EU) 13+ incluidos adultos TikTok, Instagram, Snapchat — Telegram, Signal, Wickr
Reclutamiento de carteles (ALC) 11+ incluidos adultos g#l‘:{k)' '_")ﬁél:g;ﬂi%:?g: n|:IJIataformas. de videojuegos (Free Fire,
Explotacién sexual (R o Hise o iiRs E&c;ft;;ko,sl‘nstagram, plataformas de citas, sitios de anuncios
Centros de estafa Adultos (principalmente) Telegram, WhatsApp, LINE, Facebook, LinkedIn, Viber
L WV,

Tabla 1. Tipologias de captacién criminal por edad objetivo y principales plataformas documentadas

* Las plataformas enumeradas no constituyen una lista completa ni exhaustiva. Reflejan informes de fuentes abiertas y revelaciones
de las fuerzas del orden procedentes de la tipologia de este informe y tal y como se recogen Unicamente en los estudios de caso. Debe

suponerse la existencia de plataformas adicionales.

2022,unareddetrata utilizé laIA paraanalizar
los perfiles psicoldgicos y socioeconémicos
de posibles victimas en las redes sociales,
segmentando a las mujeres en situaciones
vulnerables antes de enviarles mensajes
de captacion personalizados.’* Estos casos
reflejan un nuevo tipo de logica operativa
que la IA hace escalable.

Dentro de estos perfiles de vulnerabilidad,
la edad funciona como wuna variable
operativa estructurante. Determina
qué plataformas utiliza un objetivo, qué
apelaciones psicologicas son efectivas, qué
funcién delictiva puede desempefar una
persona reclutada y qué riesgo legal asume
el reclutador. Las herramientas de IA se
ajustan a estas distinciones: para los nifios,
a través de infraestructuras de captacion y
sistemas de recomendacion de contenidos
que explotan la dependencia y la capacidad
limitada para dar su consentimiento; para los
adolescentes, a través del contacto basado

124 Velasco et al. (2025), Inteligencia artificial y delincuencia
organizada.

en plataformas, vectores de entrada entre
pares y una interaccién impulsada por la
IA adaptada a su forma de comunicarse y
establecer confianza; para los adultos, a
través de identidades falsas, fraude laboral
y coaccion financiera. Se trata de diferentes
modelos operativos aplicados a distintos
perfiles de riesgo, con un patrén de seleccién
basado en la edad coherente en tipologias
delictivas por lo demas distintas, como
muestra la Tabla 1.

Como ilustra la Tabla 1, los adolescentes
aparecen como un grupo objetivo en
multiples tipologias distintas.

INGENIERIA SOCIAL

Una vez identificado el objetivo, la IA
permite a los delincuentes crear y mantener
identidades y relaciones falsas a una escalay
con un nivel de sofisticacién que los métodos
manuales no pueden igualar.
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CSAM [/ OCSEA

Redes 764 [ NVE

Trafico de drogas

Vaas (EU)

Reclutamiento de
carteles (ALC)

Explotacion sexual

Centros de estafa
(scam centres)

7 I ¥ Rango confirmado
Documentacion parcial

Figura 6. Espectro de edades objetivo

Zona de maximo solapamiento
6 de 7 tipologias se dirigen al grupo adolescente

La figura 6 ilustra los rangos de edad a los que se dirigen principalmente las tipologias delictivas examinadas en este informe, asi como

la concentracién del riesgo en el grupo de los adolescentes.
Relaciones inventadas

Las imagenes de perfil generadas por IA,
los historiales profesionales falsos y las
conversaciones impulsadas por modelos de
lenguaje grande (LLM) permiten a un solo
operador mantener multiples identidades
falsas  simultaneamente en  distintas
plataformas.’” Herramientas como SCRM
Champion (véase la seccion 3.1.1 - Centros de
estafa) agrupan WhatsApp, LINE, Telegram,
Facebook Messenger e Instagram enun unico
panel de control, con un asistente de IA que
genera respuestas automaticas, realiza un
seguimiento de los objetivos a través de un
sistema de gestion de clientes potenciales y
permite un traspaso fluido entre operadores,
lo que hace que el proceso de generar una
falsa confianza sea a la vez industrializado

125 Levesque, J. (2025). La amenaza del tréfico potenciada por
la IA: Examen de la evolucién tecnolégica de las operaciones de
trata de personas con herramientas de IA.

y dificil de detectar.”” Los chatbots de IA
pueden mantener estas interacciones de
forma auténoma o con una supervision
humana minima.

Falsa legitimidad

La IA permite a los reclutadores delictivos
producir comunicaciones contextualmente
adecuadas, gramaticalmente correctas y
culturalmente adaptadas que eluden las
seflales que se ha ensefiado a las victimas
a detectar. Las organizaciones delictivas
pueden publicar anuncios de empleo
elaborados con IA, respaldados por sitios web
de empresas falsos, procesos de entrevista
estructurados y documentos, creando
una apariencia de legitimidad en varias
capas que a los objetivos les resulta dificil

126 Amerhauser y Goodwin (2026), Un mundo de engafios.
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distinguir de un reclutamiento genuino.'”
La suplantacion de identidad en LinkedIn
mediante fotografias de perfil generadas
por IA y cuentas pirateadas aprovecha la
credibilidad institucional de la plataforma, lo
que refuerza aun mas esta imagen.'®

127 Amerhauser y Goodwin (2026), Un mundo de engafios;
OSCE OSR/CTHB (2026), La trata en las operaciones de estafa
cibernética.

128 Amerhauser y Goodwin (2026), Un mundo de engafios.

RECLUTAMIENTO
TOTALMENTE IMPULSADO
POR IA

El reclutamiento totalmente impulsado por
IA elimina por completo al operador humano
del proceso de reclutamiento, lo que requiere
que los agentes de IA lleven a cabo de forma
auténoma la seleccién de objetivos, la
interaccion y el establecimiento de confianza
con las victimas potenciales.

Este modelo es incipiente, pero
operativamente creible. Las pruebas
académicas indican que los agentes de
IA son significativamente mas eficaces
que los humanos a la hora de generar
confianza y cumplimiento en un entorno
de reclutamiento,’® , y los participantes no
muestran ninguna sospecha durante las
propias conversaciones.™?

Los agentes LLM estan disponibles sin
interrupcién y pueden gestionar miles de
conversaciones simultaneas. Estos sistemas
pueden operar a través de un proceso que
se refuerza a si mismo y que perfecciona
continuamente los mensajes, la seleccion
de canales y la seleccion de objetivos. El
resultado es un sistema que se vuelve
progresivamente mas eficaz con el tiempo
y cada vez mas dificil de detectar para los
agentes de seguridad.™’

Este modelo operativo emergente sigue
requiriendo actualmente un «moderador»
humano que ajuste los guiones, identifique
los perfiles demograficos de los objetivos e
intervenga solo cuando sea necesario.’™? Esto

129 Gressel et al. (2025), Amor, mentiras y modelos de lenguaje.
En un estudio ciego de una semana de duracién, un agente
LLM suscité una confianza significativamente mayor entre los
participantes (p = 0,007) y alcanz6 una tasa de cumplimiento de
tareas del 46 %, en comparacién con el 18 % de los operadores
humanos. Los operadores de modelos de IA sefialaron el 0,0 %
de las interacciones.

130 Gressel et al. (2025), Amor, mentiras y modelos de lenguaje.
131 Levesque (2025a), La amenaza de la trata potenciada por la
IA.

132 Amerhauser y Goodwin (2026), Un mundo de engafios.
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* Alcance dirigido o basado

email, llamadas, etc.)

* Personalizacion a partir de
sefiales iniciales (perfil,
ubicacién, hora, etc.)

\

* Personalizacion mediante web

en respuesta scraping personalizadas
+ Comunicacion multicanal + Imitacion del tono, empatia * Pagos
(redes sociales, mensajes, " L
= Creacién de = Reservas de viaje

microdcompromisos

* Generacion de confianza
mediante revelaciones falsas
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CION REGL NTO /
NIA

+ Ofertas de trabajo

= Iteracion del lenguaje

* Fortalecimiento de |a red neuronal
* Respuestas nuevas/optimizadas

= Optimizacion del targeting

= Conversaciones simultdneas a
gran escala generan:

1. Mejoras rapidas; y

2. Vectores y tacticas inesperadas.

Figura 7. Canal de captacién mediante chatbot con IAy bucle de aprendizaje por refuerzo.

*Fuente: Levesque, J. (2025). La amenaza de la trata potenciada por la IA: anélisis de la evoluciéon tecnolégica de las operaciones de trata
de personas con herramientas de IA. Journal of Human Trafficking._https://doi.org/10.1080/23322705.2025.2572911

preservaelcontrolhumanoanivelestratégico,
al tiempo que reduce drasticamente los
costes operativos y la exposicion. Un solo
operador que implemente un sistema de
este tipo puede alcanzar un alcance que, de
otro modo, requeriria una plantilla humana
numerosa y logisticamente compleja.™?

Laprincipalimplicacionesestructural.Lamano
de obra humana ha sido histéricamente la
limitacién determinante en el reclutamiento.

133 Levesque, J. (2025). La amenaza del tréafico potenciada por
la IA: Examen de la evolucién tecnolégica de las operaciones de
trata de personas con herramientas de IA.
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El reclutamiento totalmente automatizado
elimina esa limitacion, reduciendo la barrera
de entradaparanuevos actoresy permitiendo
que las redes existentes se expandan sin un
aumento proporcional del riesgo operativo.
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REDES
CRIMINALES
Y MODUS
OPERANDI

Las redes criminales examinadas en
esta seccién abarcan distintos contextos
operativos, huellas geograficas y modelos de
explotacién. Los siguientes estudios de caso
documentan cémo funciona esa integracion
en la practica, basandose en informes de
fuentes abiertas, revelaciones de las fuerzas
del orden e investigacién primaria en las
regiones de América Latina y el Caribe y la
Unién Europea.

ESTUDIOS DE CASO

Los estudios de <caso examinan el
reclutamiento asistido por IA en diferentes
tipologias delictivas. En conjunto, ilustran
como se estan aplicando las herramientas
de IA en las diferentes etapas del proceso de
reclutamiento.

CENTROS DE ESTAFA

Los centros de estafa contratan a
trabajadores bajo falsos pretextos para llevar
a cabo operaciones fraudulentas, entre las
que se incluyen estafas financieras, estafas
sentimentales, esquemas de inversién en
criptomonedas, sextorsién y extorsiéon. Lo
que distingue a los centros de estafa de la
mayoria de las demas tipologias delictivas
es su estructura de doble victima. Explotan
a los trabajadores victimas de la trata
como mano de obra forzada y, al mismo
tiempo, utilizan a esos trabajadores para
estafar a una poblacion externa de victimas
financieras. Actualmente hay pruebas de que
la IA potencia ambas dimensiones: cémo
se recluta a los trabajadores en los recintos
y cdmo estos trabajadores seleccionan y
manipulan a las victimas una vez dentro.

Tecnologias utilizadas

Hay pruebas del uso de la IA en todas las
fases del reclutamiento. Los conjuntos
de herramientas basadas en la IA se
comercializan, se integran en paquetes
tecnolégicos y se disefian deliberadamente
para ocultar la identidad de los operadores.
Las tecnologias destinadas a defraudar a
las victimas de las estafas también sirven
como mecanismos de reclutamiento en si
mismas.'3413

La suite 007TG, documentada por C4ADS a
través de entrevistas directas con estafadores
que operan en Myanmar y Filipinas, ofrece

134 Di Girolamo (2026), Engafioso por disefio.
135 OSCE OSR/CTHB (2026), La trata en las operaciones de
estafa cibernética.
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dos servicios principales: aumentar el
alcance ampliando la presencia en linea del
operador y ocultar los medios para hacerlo.
Sus herramientas permiten a los operadores
gestionar cientos de cuentas de redes sociales
simultdaneamente, automatizar la divulgacién
en mas de 100 idiomas, generar numeros de
teléfono aleatorios para la verificacién de
cuentas y procesar pagos en criptomonedas,
todo ello mientras evaden la deteccién de las
plataformas.

La plataforma afiliada KT Smart Translation
integra cuatro servicios de traduccién
basados en modelos de lenguaje grande
(LLM) (Google Translate, DeeplL, ChatGPT vy
Papago de Corea del Sur), lo que permite a
los operadores reclutar personal de distintos
grupos linguisticos sin necesidad de contar
con personal multilingue. Al eliminar la IA las
barreras linguisticas, los operadores pueden
reclutar trabajadores independientemente
de su origen linglistico, ampliando
considerablemente la reserva de mano de
obra disponible.™®¢

Las herramientas especificas de la suite
007TG facilitan directamente la contratacion:

WorkGram permite a los operadores
gestionar varias cuentas de Telegram
simultaneamente,  enviar  mensajes
masivos con un solo clic y realizar
traducciones en directo asistidas por IA."*’

SCRM Champion agrupa WhatsApp,
LINE, Telegram, Facebook Messenger e
Instagram en un Unico panel de control,
con un asistente basado en IA que genera
respuestasautomaticas, sugieremensajes
de seguimiento y realiza un seguimiento
de los objetivos a través de un sistema
de gestidn de clientes potenciales, lo que
permite un traspaso fluido de una victima
potencial de un operador a otro.'®

136 Amerhauser y Goodwin (2026), Un mundo de engafios.
137 Di Girolamo (2026), Engafioso por disefio.
138 Di Girolamo (2026), Engafioso por disefio.
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Promo Picasso ofrece envio masivo
de mensajes con gestion centralizada
de cuentas, asignando direcciones IP
independientes a cada cuenta parareducir
el riesgo de bloqueos de la plataforma.’®

SMSBower proporciona una
infraestructura de tarjetas SIM virtuales y
temporales para la creacion y verificacion
decuentasagranescala.”®Alimplementar
estas herramientas de forma combinada,
un operador puede crear una presencia a
gran escala en las redes sociales, recopilar
perfiles detallados de los objetivos
a partir de datos extraidos, llevar a
cabo una divulgacion automatizada vy
personalizada, y gestionar todas las
comunicaciones desde detras de capas
de numeros virtuales e IP rotativas, sin
gue sea posible identificarlo.'

Existen pruebasde queseutilizalalAenlafase
de entrevistas del proceso de seleccién.’ La
tecnologia de «cambio de rostros» de Haotian
permite alos operadoressuperponer el rostro
de otra persona en transmisiones de video
en directo, presentando un avatar generado
por IA como reclutador o empleador.™344

139 Di Girolamo (2026), Engafioso por disefio.

140 Di Girolamo (2026), «Engafioso por disefio».

141 Di Girolamo (2026), Engafioso por disefio.

142 Segun los informes de los supervivientes y los expertos
entrevistados, mayo de 2026.

143 OSCE OSR/CTHB (2026), La trata de personas en las
operaciones de estafa cibernética.

144 Cox, . (7 de mayo de 2026). «<HELLO BOSS»: Dentro del
software chino de deepfakes en tiempo real que impulsa estafas
en todo el mundo. 404 Media.
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iensijosd isnailosd®

ARR 1

neiloard®

Figura 8. Anuncio de Haotian en el que se muestra la tecnologia «faceswap».

Fuente: 404 media

A la izquierda se ve a la persona real. A la derecha, un rostro superpuesto. El video muestra a la modelo moviendo rdpidamente la mano
delante de su rostro, tocdndose la cara y cambiando la iluminacién, todo ello sin que el rostro superpuesto presente fallos.

Los centros de estafa pueden ampliar el
numero de caras deepfake mediante tres
mecanismos:

1. Se pueden extraer rostros generados por
IA de los perfiles de las redes sociales;

2. Es posible que se escaneen y suban las
caras de los trabajadores de los centros
de estafas;™

3. Las personas solicitan trabajar en centros
de estafa para ser modelos de IA."¢

145 Sefialado en una entrevista con un superviviente de un
centro de estafas. Mayo de 2026.

146 Basado en informes de supervivientes, tal y como se detalla
en una entrevista realizada en mayo de 2026.

En combinacion con la clonacion de
voz mediante IA, esto permite crear un
entrevistador totalmente ficticio.”” Cabe
sefalar que la captacion de modelos de IA a
través de canales de Telegram es una via de
reclutamiento cada vez mas frecuente para
las propias operaciones de los centros de
estafa,® y estan surgiendo informes sobre
trabajo forzoso y otras formas de explotacion
y abuso (incluido el abuso sexual) una vez
alli.'#150 Entre los solicitantes de «modelos
de IA» se encontraban personas de paises

147 INTERPOL. (2024). Evaluacién de fraude financiero de
INTERPOL: Una amenaza global impulsada por la tecnologia.
Remote Work Europe. (s. f.). Guia de estafas de trabajo remoto.
148 Malwarebytes. (2026, 23 de marzo). Los complejos de
estafa contratan “modelos de IA” para cerrar acuerdos en
videollamadas con deepfakes.Malwarebytes Labs.

149 Entrevista con un superviviente de un centro de estafas.
Mayo de 2026.

150 Burgess, M. (2026, 16 de marzo). Las modelos se postulan
para ser la cara de estafas con IA. WIRED.
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Model MT274 (Call Center + Al Model)
| WNaponality | Brazilod WA ge
| ;37 years old

WHeight : 185 CM Weight: 85 KG

Wlanguage : Portuguese/English/Brazilian
WExpecied Salary. 5500+

WCurrent Location: Cambodia

B WRequirements | Singla room, working on the US
market

WEsperience | Experienced

WCountries Available: Cambodia #Sihanoukville
#Phnom Penh #Caitong

| Model MT274 (Call Center + Al Model)
@Nationality : German =

WAge : 43 years old

@Height : 184 CM Weight: 120 KG
WLanguage : German C1 / English B2
WExpected Salary: 6000+

@Current Location: Phnom Penh

, Cambodia @Requirements : Single room
WExperience : Experienced

@Can work in: Cambodia #PhnomPenh
#Sihanoukville
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Model MT360 (Real Perzon + Al Model)

W Mationality: Ukraine =

W Age: 33 years old

WHeight 165 cm Wesight' 65 kg

WLanguage: English/Russian

W Expected salary, 6000

W Current location:EXPhnom Penh

W Requiremenis: Single room

W Experience (exp) Having modeling experence
W'wWhich countrias and cities can | visit #Cambaodia

Model MT319 (Live model + Al model)
@ Nationality: Argentina==

WAge: 27

@ Language: Spanish / English

W Expected salary: $5,000+

@ cCurrent residence B8 Phnom Penh
W Requirements: Single room

W Experience: Modeling experience I
@ You can visit: #Cambodia

Figura 9. Capturas de pantalla de un grupo de Telegram con perfiles de personas que solicitan convertirse en «modelos de IA»

para centros de estafas.

Las publicaciones seleccionadas muestran a personas de Brasil, Ucrania, Alemania y Argentina. Sus publicaciones incluyen los salarios que
esperan recibir por sus servicios como modelos de IA, que oscilan entre los 5000 y los mds de 6000 ddlares estadounidenses.
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de América Latina y el Caribe y Europa, como
Argentina, Bielorrusia, Brasil, Colombia,
Alemania, Rusia, Espafa, Ucrania y el Reino
Unido, asi como personas de Jordania,
Sudafrica, Turquia, Turkmenistan, Uzbekistan
y varios paises asiaticos.

En cuanto a la captacion, los centros de estafa
utilizan anuncios de empleo creados por IA
en plataformas generalistas, como Facebook,
Telegram, LinkedIn, WhatsApp y Viber.™"52
Los anuncios elaborados por IA utilizan
titulos de puestos eufemisticos, como gestor
de servicios, especialista en TI o agente
de atencién al cliente. Las fotos de perfil
generadas por IA y la captacién impulsada
por IA permiten enviar mensajes de captacion
personalizados segun el contexto a través
de perfiles de aspecto realista. También se
utilizan perfiles pirateados de profesionales
reales para afiadir credibilidad institucional a
la captacion.'s

Se utilizan ampliamente los grupos de
reclutamiento de Telegram, en los que se
hace creer a los trabajadores que estan
accediendo a un empleo legitimo en
telemarketing o tecnologia.™ A continuacion
se muestra un ejemplo de publicacion.

También hay indicios cada vez mas evidentes
de que se esta actuando de forma selectiva
contra personas concretas. Los delincuentes
estan utilizando modelos de inteligencia
artificial para rastrear las redes sociales en
busca de personas que muestren indicios
de dificultades econdmicas o problemas
laborales, con el fin de aprovechar estas
vulnerabilidades para llevar a cabo procesos
de contratacion fraudulentos.™>

151 OSCE OSR/CTHB (2026), Trata de personas en operaciones
de estafa cibernética.

152 Fortune. (20 de noviembre de 2025). Centros de estafas del
sudeste asiatico, IA y trata de personas.

153 Entrevistas a expertos realizadas por el autor (mayo de
2026).

154 Amerhauser y Goodwin (2026), Un mundo de engafios.
155 Oficina del Alto Comisionado de las Naciones Unidas para
los Derechos Humanos. (2026). «Un problema complejo»: en
busca de soluciones basadas en los derechos humanos para la
trata de personas destinada a operaciones de estafa cibernética
en el sudeste asiatico. Naciones Unidas.

Madagascar [ Recruitment .
URGENT HIRING!! DATING ==

o Job Details
Platform: = US PLATFORM/ DATING ==

Target Country: US
Location: Madagascar |l

Requirements

Age limit: 35 years and below
English at least 60%

Typing speed 30 WPM or higher

Valid passport (expired visa holders can also apply)
Good communication and basic computer skills

& Salary & Benefits

Base Salary: $700 USD
Attendance Bonus: $100 USD
Total Monthly Salary: $800 USD

Recharge Commission: 3% - 9%

™ Work & Leave
1 day off per month

Company Benefits

Can go outside after work
Friendly and professional work environment.

Notice! Only candidates home country and Cambodia must
message me Now.

No online interview and interview screening are conducted from
your introduction video.

Food and accommodation are available.

Straight flight 34 MADAGASCAR |

Figura 10. Oferta de empleo creada por IA publicada en una
cuenta de Telegram vinculada a un centro de estafas

Crédlito: Erin West. Publicacidn en LinkedIn, mayo de 2026. EI
anuncio de contratacion es representativo del tipo de publicaciones
que se ven. Estd escrito por IA, como indica una puntuacién de
GPTZero del 100 % de texto generado por IA. Especifica un salario
base de 800 USD al mes con comisiones por rendimiento del 3-9

%, requisitos de pasaporte, e incluye la frase: «No se realizan
entrevistas en linea ni se lleva a cabo una seleccién a partir de tu
video de presentacién». Se ofrecen manutencién, alojamiento y un
vuelo directo. La expresién «comisidn de recarga» es una referencia
directa a las cuotas de rendimiento fraudulentas.
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Una vez que los trabajadores se encuentran
dentro de los recintos, un conjunto
independiente de herramientas de IA
controla a la plantilla. CloudSeven (también
conocida como Cloud007), una plataforma
afiliada a 007TG, permite a los supervisores
supervisar de forma remota la actividad en
los ordenadores de los empleados, generar
capturas de pantalla aleatorias y elaborar
informes de datos de comportamiento
generados porIA. El analisis del cédigo fuente
realizado por C4ADS revel6 que CloudSeven
integramas de 20 modelosdelIA, entrelos que
se incluyen Claude, GPT, Gemini, DeepSeek y
Llama.’® SCRM Champion complementa esto
con un analisis de sentimientos que rastrea
los cambios emocionales en las respuestas
de los objetivos, proporcionando a los
supervisores visibilidad en tiempo real sobre
si los estafadores estan cumpliendo con sus
cuotas."’

Modus operandi

El proceso de reclutamiento puede variar. En
losprocesosdereclutamientomasinformales,
las ofertas de trabajo fraudulentas se envian
a través de plataformas de mensajeria. Una
vez que una persona responde, el proceso
avanza rapidamente y las victimas reciben
ofertas de trabajo y se espera que viajen
en cuestién de dias.”™® También existen vias
de reclutamiento mas estructuradas, en las
que, tras el anuncio inicial, un reclutador se
pone en contacto directamente a través de
WhatsApp, Telegram, mensajes directos de
Instagram o Ilamadas telefénicas. El proceso
de seleccion posterior imita el reclutamiento
profesional y las entrevistas de trabajo
legitimas: videoconferencias estructuradas
conun panelde dos o tres entrevistadores, un
entrevistador principal que hablainglésyuno
o dos observadores silenciosos. Se evaluaba
a los candidatos en cuanto a velocidad de
mecanografia, situaciones de atencion al
cliente y dominio del idioma. Algunos se

156 Di Girolamo (2026), Engafioso por disefio.

157 Di Girolamo (2026), Engafioso por disefio.

158 Segun lo detallado por un experto de un centro regional
contra el fraude, basado en entrevistas con supervivientes.
Mayo de 2026.
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sometian a dos rondas de entrevistas, lo que
reforzaba considerablemente la percepcién
de legitimidad.™®

EXPI.,O'I'A(:IIjN Y ABUSO SEXUAL INFANTIL
EN LINEA

La IA generativa ha alterado de forma
fundamental el panorama del reclutamiento
y la captacién para la OCSEA. Lo que antes
requeria acceso directo a las victimas,
habilidades técnicas o un esfuerzo manual
sostenido, ahora puede automatizarse,
personalizarse y desplegarse a gran escala.
La IA es un elemento central de cémo se
inicia, intensificay mantiene el reclutamiento.

Tecnologias utilizadas

Las principales herramientas documentadas
en el reclutamiento para la OCSEA se dividen
en cuatro categorias.

Generacién y manipulacidon de imdgenes.
Los modelos de difusién de cédigo abierto,
incluidosStable Diffusionysusderivados,se
utilizan para generar material fotorrealista
de abuso sexual infantil (CSAM) a partir
de indicaciones de texto y para convertir
fotografias inocuas de nifios en material
sexualmente explicito. Las aplicaciones
especificas de «desnudez», que eliminan
la ropa de las fotografias mediante IA,
estan ampliamente disponibles en las
principales tiendas de aplicaciones y no
requieren ninguna configuracion técnica.
Estas herramientas se utilizan tanto para
producir material de explotacion como
para generar imagenes fabricadas de
victimas especificas con el fin de utilizarlas
como medio de chantaje sexual.’s®!

ChatbotsdelAysimulaciondepersonalidades.
Plataformas como Character.Al albergan

159 Entrevista con un experto de un centro regional contra el
fraude, mayo de 2026.

160 Fundacion Internet Watch. (2025b). Imdgenes generadas
por IA. En Informe anual de datos y andlisis 2025.

161 Aoukar, Y., Péron, C., Maddox, L., Apple, L. y Centro

de Inteligencia Artificial y Robdtica del UNICRI. (2024). IA.
generativa: una nueva amenaza para la explotacién y el abuso
sexual infantil en linea. Fundacién Bracket y Value for Good.
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chatbots que simulan relaciones entre
iguales con nifios. Cuando se accede a
ellos a través de cuentas de registradas a
nombre de menores, se ha documentado
que estos bots se involucran en una
escalada de contenido sexualmente
explicito, instruyen a los nifios para que
oculten las comunicaciones a sus padres
y redirigen a los usuarios a canales
no supervisados cuando intervienen
los filtros de contenido.’®> También se
han identificado plataformas creadas
expresamente para albergar «personajes»
de chatbot diseflados especificamente
para simular escenarios sexuales con
avatares infantiles, lo que representa
un cambio que va mas allda de las
herramientas convencionales modificadas
hacia una infraestructura construida para
la explotacion.™

Texto generado por IA. Los modelos de
lenguaje grande (LLM), incluidas variantes
de codigo abierto sin moderar, se utilizan
para generar guiones de captacion, guias
operativas de sextorsion y manuales paso
a paso para el abuso sexual infantil. Estos
materiales circulan en foros de la dark
web y canales encriptados como técnicas
reutilizables.'®4165

Clonacién de voz. Las herramientas de
sintesis de voz en tiempo real, ahora
disponibles como aplicaciones de
consumo, permiten alos agresores adultos
hacerse pasar por nifios en interacciones
de audio en directo en plataformas de
juegos como Roblox y Discord.®

162 ParentsTogether Action y Heat Initiative. (2025). Carifio

por favor, vuelve pronto: Explotacién sexual, manipulacién y
violencia en las cuentas infantiles de Character Al

163 Fundacion Internet Watch. (22 de septiembre de 2025c).

Los chatbots de IA y el abuso sexual infantil: una llamada de
atencién para adoptar medidas de proteccidén urgentes [Entrada
de blog].

164 Fundacion Internet Watch. (2025a). Extorsién con coaccién

Modus operandi

Imagenes deepfake generadas por IA de
un nifio especifico, producidas a partir de
fotografias extraidas de las redes sociales,
que se presentan a la victima como prueba
de que ya existe material comprometedor. A
continuacion, se coacciona a la victima para que
produzca contenido sexual real bajo laamenaza
de su distribucién. Este modelo elimina la
necesidad de obtener primero material genuino
y acorta el tiempo entre el contacto inicial y el
control coercitivo.' Los guiones de captacion
generados por IA se comparten dentro de las
comunidades de agresores y son utilizados por
miembros sin habilidades independientes de
manipulacion psicolégica, lo que distribuye de
manera efectiva técnicas sofisticadas a través
de la red. En las plataformas de videojuegos, la
clonacién de voz en tiempo real permite a los
depredadores presentarse como nifios de la
misma edad durante la fase inicial de creacion
de confianza, un vector que las herramientas
de seguridad existentes de las plataformas no
fueron disefiadas para detectar.'®

En 2025, el Centro Nacional para Nifios
Desaparecidos y Explotados (NCMEC) recibid
mas de 1,5 millones de denuncias a través de
CyberTipline que indicaban una relacién entre
la IA generativa y la explotaciéon sexual infantil,
incluyendo mas de 3.000 casos que implicaban
especificamente captacion o abuso a través
del chat. Las denuncias de explotacién infantil
relacionadas con la IA generativa presentadas
a la Oficina de Investigaciones de Seguridad
Nacional de EE. UU. se dispararon un 600 % en
la primera mitad de 2025 en comparacién con
el afio anterior. La IWF identificd 3.443 videos
de material de abuso sexual infantil (CSAM)
generados por IA en 2025, frente a los 13 de
2024_169,170,171

167 Oficina Federal de Investigacion. (2023). Actores maliciosos
gue manipulan fotos y videos para crear contenido explicito y
esguemas de sextorsién [Anuncio de servicio publico].

168 FEM (2026), Los deepfakes en tiempo real estan
reescribiendo las reglas de la seguridad infantil.

169 Fundacion Internet Watch. (2026). Informe sobre el material
de abuso sexual infantil generado por IA 2026: Daio sin limites.

sexual. En Informe anual de datos y analisis 2025.

165 Aoukar et al. (2024), IA generativa: una nueva amenaza para
la explotacién sexual infantil en linea.

166 Foro Econémico Mundial. (2026). Los deepfakes en tiempo

170 Collier, K. (febrero de 2026). La crisis de la explotacién
infantil mediante IA ya esta aqui. NBC News.

171 Henderson Vaughan, E. (31 de marzo de 2026). El trabajo
nunca se detiene: un primer vistazo a los datos de 2025 del

real estan reescribiendo las reglas de la seguridad infantil.

NCMEC [Entrada de blog].
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La red Comy 764

The Com es un ecosistema transnacional
y difuso de redes criminales en linea
dedicadas a la explotacion sexual infantil, la
sextorsion, la ciberdelincuencia y la violencia
motivada ideoldégicamente. Su subgrupo
mas documentado desde el punto de vista
operativo, 764, se fundé en 2021 y se ha
fragmentado en docenas de ramificaciones,
entre las que se incluyen CVLT, 8884, Harm
Nation, Leak Society, Kaskar, H3Il y Court, al
tiempo que mantiene tacticas y canales de
reclutamientocomunes.Laredestamoldeada
por la Orden de los Nueve Angulos (09A), una
organizacién britanica neonazi, satanista y
aceleracionista que promueve la violencia, la
explotacion sexual infantil y el colapso social
como fines ideoldgicos. A finales de 2025, el
FBI tenia mas de 350 investigaciones activas
en sus 55 oficinas locales, con detenciones en
al menos 23 paises."7#173174175

La red Com no se dedica exclusivamente a la
explotacién infantil. Las capacidades técnicas
relacionadas con la ciberdelincuencia —como
el intercambio de tarjetas SIM, la apropiacién
de direcciones IP, el doxing y el secuestro de
cuentas— se integran directamente en las
operaciones de la OCSEA. A medida que las
herramientas de IA se van incorporando a las
practicas habituales de la ciberdelincuencia,
los subgrupos de Com dedicados a la
explotacién infantil pueden acceder a ellas
sin necesidad de desarrollar soluciones
técnicas propias.'’®"”’

172 Departamento de Justicia de EE. UU. (abril de 2025b).
Detenidos y acusados los lideres de «764», un grupo global de
sextorsién infantil [Comunicado de prensal.

173 Departamento de Justicia de EE. UU. (diciembre de 2025a).
El lider del grupo extremista «764» se declara culpable de los
cargos de RICO y explotacién infantil [Comunicado de prensal.
174 Fox News. (2025). El FBI investiga a méas de 350 personas
vinculadas a la violenta red online «764».

175 Noyes, D. (2025). La amenaza «764»: el FBI afirma que hay
depredadores que acechan a nifios en los videojuegos y las
redes sociales.

176 Kapko, M. (2025). Detienen y imputan a los lideres de 764,
un grupo internacional dedicado a la sextorsién infantil.

177 CyberScoop (2024), Las autoridades federales investigan a
764.
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Perfil de las victimas

Las redes Com/764 se dirigen
deliberadamente a menores de entre 8
y 17 afios con indicadores especificos de
vulnerabilidad: nifias con antecedentes
documentados de depresion, autolesiones,
trastornos alimentarios o ideas suicidas;
jovenes LGBTQ+ percibidos comosocialmente
aislados; niflos en Roblox, Minecraft y
Fortnite, donde las bases de usuarios jovenes
y la supervision parental limitada crean
entornos de captacidn accesibles; y usuarios
de comunidades de autolesionesy trastornos
alimentarios en X, Reddit y Discord que
seflalan publicamente su vulnerabilidad a
través de hashtags y biografias de perfil."7817°
Un estudio etnografico del ISD sobre 764
canales de redes sociales revelé que uno de
los lideres de 764 afirmaba haber encontrado
a la mitad de sus victimas en X buscando a
usuarios que se identificaran explicitamente
como personas que se autolesionaban.

Tecnologias utilizadas

El proceso de reclutamiento de Com/764
integra herramientas de IA en tres momentos
distintos.

1. Contacto inicial. Las imagenes de
perfil generadas por IA proporcionan
identidades sintéticas de companferos
que superan la inspeccién visual. Las
herramientas de clonacion de voz
en tiempo real, ahora aplicaciones
de consumo general, permiten a los
agresores adultos hacerse pasar por
nifios en interacciones de audio en directo
en Roblox y Discord, las principales
plataformas de reclutamiento de la red.
Esto permite a los depredadores superar
la verificacion informal de confianza
durante las primeras interacciones de
captacién antes de pasar al contacto por
mensaje de texto.™?

178 Real Policia Montada de Canada. (2024). Grupos violentos en
linea que explotan a nifios y jévenes..

179 Instituto para el Didlogo Estratégico (2025), Redes de dafio.
180 FEM (2026), Los deepfakes en tiempo real estan
reescribiendo las reglas de la seguridad infantil.
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Replicacién operativa

Permitir la escala de la red

ETAPA OPERATIVA
B VAN
ESGALADA e
FUNCION
PRINCIPAL
@ Suplantacién de identidad Escalada coercitiva
Crear un falso igual Establecer apalancamiento

HERRAMIENTAS
Y PLATAFORMAS

@@ Generacion de imagenes con IA

Stable Diffusion

Clonacién de voz

sintesis en tiempo real desplegada
en Roblox, Discord

Generacion de deepfakes
a partir de fotos de redes sociales

Herramientas de “nudificaciéon”

para imagenes sintéticas usando modelos de cédigo abierto via foros de
Stable Diffusion y modelos derivados

-~y

(O[@y

Generacion de guiones de grooming
impulsados por LLM

7

& (3..’ &
Guias operativas

la dark web, canales seguros

Figura 11. Integracién de la IA en el proceso de reclutamiento de Com/764

2. Escalada y coaccidon. Las imagenes
deepfake generadas por IA de una
victima especifica, producidas a partir
de fotografias inocuas de redes sociales,
se presentan como prueba de que
ya existe material comprometedor. A
continuacion, se coacciona a la victima
para que produzca contenido sexual real
bajo la amenaza de su distribucién. El FBI
confirmd que este modelo es habitual
en las estafas de sextorsion dirigidas
a menores.” Un estudio de UNICEF,
ECPAT e INTERPOL realizado en 11 paises
revel6 que al menos 1,2 millones de
nifios revelaron que sus imagenes habian
sido manipuladas para crear deepfakes
sexualmente explicitos durante el dltimo
afo.”® Las aplicaciones especificas
de «nudificacién» estan ampliamente
documentadas como mecanismo de
coaccion.'®

181 FBI (2023), Actores maliciosos que manipulan fotos y videos.
182 UNICEF. (febrero de 2026). «<El abuso mediante deepfakes es
abuso», advierte UNICEF.

183 Centro Canadiense para la Proteccion de la Infancia.
(Octubre de 2024). La policia y la agencia de proteccion infantil
dicen que los padres deben conocer los deepfakes sexuales
generados por IA [Comunicado de prensa].

3. Retencion y expansion. El texto generado
por IA se integra en la cultura establecida
delaredde hacercircular guias operativas
escritas. Las quias de sextorsion
redactadas por miembros de 764 detallan
enfoques psicolégicos adaptados a
perfilesespecificosdevictimas,incluyendo
guiones de cumplidos calibrados para
comunidades con trastornos alimentarios
y comunidades de autolesién.’® El
FBI documentdé que miembros de 764
crearon un canal falso de Telegram para
la prevencién del suicidio con el fin de
atraer a menores de edad con tendencias
suicidas y recopilar informacién personal
para su divulgacion y extorsion.'

Implicaciones estratégicas

ElcasoCom/764demuestraquelasherramientas
de IA se estan incorporando a procesos de
reclutamiento que ya eran operativamente
eficaces, amplificando la escala, la velocidad y la

184 Instituto para el Didlogo Estratégico (2025), Redes de dafio.
185 CyberScoop (2024), Las autoridades federales investigan el
764.
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verosimilitud en lugar de sustituir la explotacion
dirigida por humanos. Tres caracteristicas
estructurales distinguen la integracion de la IA
en esta red.

En primer lugar, la convergencia de las
técnicas de ciberdelincuencia y la explotacion
infantil dentro de The Com significa que los
avances en ingenieria social asistida por IA y
suplantacién de identidad, desarrollados para la
ciberdelincuenciaconmotivacioneseconémicas,
estan a disposicion de los subgrupos centrados
en la OCSEA sin necesidad de desarrollo técnico
adicional.

En segundo lugar, la cultura establecida de la
red de producir y distribuir guias operativas
escritas crea una via natural de adopcién para
el contenido generado por IA: los guiones
de captacion, las guias de construccion de
identidades y las plantillas de sextorsion
producidas por IA pueden ser compartidas y
desplegadas en toda la red por miembros sin
capacidad técnica independiente.

En tercer lugar, la clonacién de voz en tiempo
real mediante IA en las plataformas de juego
representa una brecha estructural en la
deteccion que la infraestructura de seguridad
actual de las plataformas no fue disefiada para
abordary que no ha recibido ninguna respuesta
regulatoria especifica.

CARTELES

Se ha vinculado a cinco importantes
organizaciones mexicanas con el reclutamiento
mediado  digitalmente,  con pruebas
emergentes de la produccion de contenido
asistida por IA, en particular en el caso del
Cartel de Jalisco Nueva Generacion y el Cartel
del Noreste (CDN)."#8718 Una investigacién del
Seminario sobre Violencia y Paz de El Colegio de
Meéxico document6 que alrededor del 55 % de

186 Seminario sobre Violencia y Paz (2025), Reclutamiento
criminal en TikTok: una investigacién documenta mas de 100
cuentas activas en México.

187 Bledsoe (2025), El papel de las redes sociales en el
reclutamiento de los carteles.

188 Tynan (2026), Cémo utilizan los carteles mexicanos el
contenido generado por IA.
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las cuentas de TikTok vinculadas a los carteles
estaban asociadas al Cartel de Jalisco Nueva
Generacién, y que el reclutamiento era la
funcién principal en casi la mitad de los casos.™®®
A pesar de ello, el Cartel del Noreste ha sido
identificado como el usuario mas activo de la
IA para generar contenido en plataformas de
redes sociales abiertas, principalmente TikTok
e Instagram.90191.1%2

Contenido generado por IA

Los carteles utilizan la IA para producir
y distribuir contenido de reclutamiento
en forma de imagenes, videos y musica
generados por IA en las plataformas de redes
sociales. El contenido se integra en la cultura
musical del narcocorrido, las imagenes
de estilo de vida y la iconografia popular,
posicionando el reclutamiento criminal como
un empleo o una identidad subcultural en
lugar de una incitacién a la delincuencia

Tecnologias utilizadas

El contenido de reclutamiento de los carteles
se produce utilizando herramientas de
IA generativa disponibles en el mercado,
capaces de crear imagenes, videos cortos
y musica a gran escala. Se trata de las
mismas plataformas de doble uso que estan
disponibles publicamente, reutilizadas para
producir contenido persuasivo a un volumen
y una velocidad que los métodos manuales
no pueden igualar.™319

189 Seminario sobre Violencia y Paz (2025), Reclutamiento
criminal en TikTok: una investigacién documenta mas de 100
cuentas activas en México.

190 Bledsoe (2025), El papel de las redes sociales en el
reclutamiento de los carteles.

191 Seminario sobre Violencia y Paz (2025), Reclutamiento
criminal en TikTok: una investigacién documenta mas de 100
cuentas activas en México.

192 Tynan (2026), Cémo utilizan los carteles mexicanos el
contenido generado por IA.

193 Aguilar Antonio, J. M. (2025). Uso de la inteligencia artificial
por parte de redes criminales de alto riesgo. Expertise France.
https://doi.org/10.5281/zenodo.16750778

194 Tynan (2026), Cémo utilizan los carteles mexicanos el
contenido generado por IA.
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El uso de contenido generado por IA cumple
tres funciones principales:

Alcance. Las herramientas de IA han
transformado el volumen y la variedad
de contenidos que los carteles pueden
producir. Las imagenes generadas por
IA y las plantillas graficas permiten a
los reclutadores crear un gran numero
de publicaciones que pueden parecer
profesionales, adaptadas al contexto local
o personalizadas para diferentes publicos,
lo que reduce el coste de producir
contenidos persuasivos a gran escala.’™
Un mismo tema de reclutamiento
puede replicarse en muchas variantes,
cada una ajustada en tono, redaccion
o imagenes, y reutilizarse en TikTok,
Instagram Reels y Facebook antes de
dirigir a los usuarios interesados a grupos
de WhatsApp o Telegram gestionados
por coordinadores humanos.96197.1%8

Ese contenido generado por IA incluye
videos de lideres de carteles, figuras
politicas y famosos disefiados para
generar visualizaciones y comparticiones,
y/o crear una sensacion de legitimidad en
torno a los esfuerzos de reclutamiento.™®
También incluye videos animados de
personajes de videojuegos y peliculas
infantiles, asi como de conocidos
personajes de peliculas de terror.?® En
TikTok, en particular, los clips cortos
asistidos por IA estan optimizados para
el feed «Para ti», aprovechando la alta
penetracion entre los jovenes y una
moderacion comparativamente débil

195 Tynan (2026), Cémo utilizan los carteles mexicanos el
contenido generado por IA.

196 Bledsoe (2025), El papel de las redes sociales en el
reclutamiento de los carteles.

197 Tynan (2026), Cémo utilizan los carteles mexicanos el
contenido generado por IA.

198 Gonzalez, F. (25 de febrero de 2026). Como el cartel de la
droga mexicano «CJNG» adoptd la IA, los drones y las redes
sociales. WIRED.

199 Entrevista con un experto, abril de 2026.

200 Entrevista con un experto, abril de 2026. Cuentas de TikTok
de reclutamiento para los carteles que utilizan imagenes de
terror, incluyendo hombres lobo con uniformes militares 'y
personajes de peliculas como Chucky, que ofrecen detalles
sobre oportunidades de trabajo con ofertas para cubrir los
gastos de manutencion.

para maximizar el alcance.?' Estos clips se
muestran aadolescentesyadultosjovenes
de comunidades de bajos ingresos que
interactuan con contenidos relacionados
con la narcocultura o la busqueda de
empleo, loque aumentalaprobabilidad de
que los usuarios econémicay socialmente
vulnerables se vean expuestos a ofertas
explotadoras.202203.204

Compromiso. Las imagenes, los
videos, la mdusica y los graficos de
marca generados por IA hacen que el
contenido de reclutamiento parezca
legitimo y culturalmente familiar. El uso
de la IA en si mismo se ha convertido, en
algunos casos, en parte de la imagen de
marca.?® El contenido puede hacer que
el reclutamiento parezca «aspiracional
0 econdmicamente atractivo», con
publicaciones que se asemejan a
anuncios de empleo, oportunidades de
viaje o contenido sobre estilo de vida,
en lugar de una incitacion delictiva
manifiesta.?’® Ademas, el uso de bots de
IA para comentar o dar «me gusta» a las
publicaciones (amplificacion por bots)
también puede influir en la percepcion de
legitimidad.2”

Evasion. El contenido generado por
IA también funciona como una capa
de evasion. Las publicaciones de
reclutamiento se basan en combinaciones
de sefiales como jerga afiliada a los
carteles, emojis codificados (por ejemplo,
«@», «@» 0 « '”—»), marcas afiliadas
estilizadas, capturas de pantalla de

201 Seminario sobre Violencia y Paz (2025), Reclutamiento
criminal en TikTok: una investigacién documenta mas de 100

cuentas activas en México..

202 Tynan (2026), Cémo utilizan los cérteles mexicanos el
contenido generado por IA.

203 Seminario sobre Violencia y Paz (2025), Reclutamiento
criminal en TikTok: una investigacién documenta mas de 100

cuentas activas en México.

204 Tynan (2026), Cémo utilizan los cérteles mexicanos el
contenido generado por IA.
205 Tynan (2026), Cémo utilizan los cérteles mexicanos el
contenido generado por IA.
206 Tynan (2026), Cémo utilizan los cérteles mexicanos el
contenido generado por IA.
207 Tynan (2026), Cémo utilizan los cérteles mexicanos el
contenido generado por IA.
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codigos QR, elecciones musicales y
referencias geograficas, en lugar de
nombres explicitos de carteles.?®® Esta
sefalizacion simbdlica permite que las
publicaciones individuales  parezcan
inofensivas de forma aislada, sin dejar de
ser reconocibles.2®20Sj |as hay, las ofertas
de trabajo se colocan en las secciones de
comentarios en lugar de en los pies de
foto para reducir su visibilidad ante los
moderadores de la plataforma.?'"#2

En un ejemplo notable, el Cartel de Jalisco
Nueva Generacién utiliz6 un video generado
por IA con personajes de dibujos animados
antropomérficos, de aspecto similar al
de una pelicula infantil o un personaje de
videojuego, en contraste con vehiculos
militares y personal armado, para anunciar
el reclutamiento con ofertas de gastos
de manutenciéon cubiertos.?’® El uso de
personajes no humanos aleja el contenido de
la violencia explicita, ampliando su atractivo
y haciendo que parezca mas cercano al

b‘fﬁ”ﬁﬁ%ﬁﬁﬁ%mﬂ%ﬁﬂéﬁeﬂ'i%fﬁi%’@ﬁﬂ%ﬁrﬂ,’@

ae bparadfidoischara promover el reclutamiento. Fuente:
Tynan (2026).

208 Tynan (2026), Cémo utilizan los céarteles mexicanos el
contenido generado por IA.

209 Signa Lab ITESO (2024), TikTok y el reclutamiento para
actividades criminales en México.

210 Tynan (2026), Cémo utilizan los cérteles mexicanos el
contenido generado por IA.

211 Bledsoe (2025), El papel de las redes sociales en el
reclutamiento de los carteles.

212 Tynan (2026), Cémo utilizan los céarteles mexicanos el
contenido generado por IA.

213 Tynan (2026), Cémo utilizan los céarteles mexicanos el
contenido generado por IA.

Las campanfas se han dirigido
especificamente a hombres jovenes de zonas
econdmicamente marginadas, adolescentes
interesados en contenidos sobre el estilo de
vida de los carteles, madres solteras a las que
se les ofrece apoyo econémico y personas en
busca de trabajo.?™

Modus operandi

Este contenido funciona como la parte
superiordeunembudodereclutamiento.Una
vez que el objetivo interactya, a menudo se
le traslada a canales privados o encriptados,
normalmente WhatsApp o Telegram, donde
un operador humano toma el relevo.?™
Existen algunos ejemplos documentados de
carteles que utilizan identidades falsas con
fines de reclutamiento en Instagram.?'® Las
pruebas iniciales también indican que se
podrian estar utilizando chatbots con el fin
de interactuar directamente, especialmente
con adolescentes.?’

CASO ESPECIFICOS: ECUADOR

En Ecuador estan empezando a surgir
practicas de reclutamiento asistidas por
IA. Una encuesta realizada en 2025 por
el Observatorio Ecuatoriano del Crimen
Organizado revel6 que al menos el 27% de los
menores que forman parte de bandas fueron
reclutados a través de las redes sociales,
y la policia estima que hasta el 60% de los
miembros de las bandas son adolescentes.?'
Las cuentas afiliadas a las pandillas utilizan
imagenes generadas por IA que muestran
representaciones simbdlicas de animales
correspondientes a la nomenclatura de
las pandillas (Los Tiguerones, Los Lobos,
Las Aguilas, Los Lagartos), combinadas con

214 Bledsoe (2025), El papel de las redes sociales en el
reclutamiento de los carteles.

215 Tynan (2026), Cémo utilizan los céarteles mexicanos el
contenido generado por IA.

216 News 4 Tucson KVOA. (s. f.). Una madre de Arizona con un
mensaje para los padres después de que su hija fuera victima de
un «catfishing». KVOA.

217 Entrevista con un experto, abril de 2026.

218 InSight Crime. (6 de agosto de 2025). ;Estd América Latina
preparada para mitigar el reclutamiento digital por parte de los

grupos delictivos?
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Figura 13. Imagenes de reclutamiento de pandillas generadas por IA procedentes de Ecuador.

Contenido generado por IA utilizado por pandillas ecuatorianas en TikTok que muestra una guerra simbdlica entre animales (izquierda: dguila/
tigre) y composiciones relacionadas con pandillas (derecha: cabezas de leén/dquila con signos de pandillas y secuencias codificadas de emojis).
Obsérvese los marcadores visibles de generacién por IA. Cuentas dfiliadas a Los Choneros, 2025-2026.

secuencias codificadas de emojis para
indicar su afiliacién y eludir la moderacién
de contenidos de la plataforma. El contenido
observado incluye composiciones generadas
por IA de animales asociados a las pandillas
sobre figuras humanas que muestran signos
de las pandillas, y personajes de peliculas
de terror posicionados como personajes de
reclutamiento. La funcién principal parece
ser una representacion simbdlicay la evasiéon
de la moderacion, mas que el engafio o la
profesionalizacién.?’®

EXPLOTACION SEXUAL

Los casos documentados de uso especifico
de la IA para reclutar victimas con fines de
explotacién sexual son incipientes. Las pruebas
disponibles apuntan a un patrén operativo
emergente que merece una atencién especial,
sobre todo teniendo en cuenta el volumen

219 Entrevista con un experto, mayo de 2026.

del corredor de trata entre América Latina y el
Caribe y la Union Europea 2202

La IA permite un enfoque de reclutamiento
distribuido e independiente de la plataforma
que amplia el alcance al tiempo que minimiza
la exposicion. A través de contenido generado
por IA, identidades sintéticas y redes de
cuentas falsas, los actores delictivos pueden
mantener una presencia simultdnea en
plataformas de redes sociales, aplicaciones
de citas y sitios de anuncios clasificados sin
los costes de una gran red de reclutamiento
humano. En cuanto a la seleccion de victimas,
las herramientas de IA rastrean las redes
sociales y los perfiles de citas para generar
perfiles socioecondmicos de las victimas
potenciales, identificando indicadores de
vulnerabilidad como dificultades econémicas,

220 Velasco et al. (2025), Inteligencia artificial y delincuencia
organizada.

221 Montes Delijorge (2026), «La IA est4 transformando el
panorama de la explotacién humana.
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Los actores criminales Analizaron Identificaron a Adaptaron ofertas de Explotaron a las
recopilaron indicadores personas de alta trabajo en la industria victimas en esquemas
interacciones en linea psicolégicos y vulnerabilidad de de la moda, la de prostituciéon.

en redes sociales y socioecondmicos Rumania, Bulgaria, hosteleria o el trabajo

plataformas de citas. (pobreza, desempleo, Marruecos y Argelia. doméstico.

problemas familiares,
etc.).

Figura 14. Cadena de explotacion de la IA: de la elaboracion de pefrfiles a la trata. Fuente: Levesque, J. (2025), basado en el ejemplo de

caso descrito en Velasco et al. (2024, p. 39).

desempleo e inestabilidad familiar.22%22 A
continuacion, se pueden generar y mantener a
gran escala comunicaciones de reclutamiento
personalizadas y culturalmente adecuadas,
que imitan el lenguaje, el tono y el contexto de
la victima.??#? E| contenido generado por IA
también facilita la evasion: al modificar palabras
clave,imagenesy textos publicitarios en tiempo
real, los delincuentes eluden los sistemas de
moderacién de contenidos de las plataformas,
mientras que los perfiles sintéticos aumentan
la resistencia a la supresion de cuentas.?®

En 2022, la Policia Nacional espafola y la
Gendarmeria Nacional francesa, en una
operaciénconjuntaconEuropol,desmantelaron
una sofisticada red de trata de personas que
utilizaba inteligencia artificial para reclutar y
explotar a mujeres jovenes de Europa del Este
y el norte de Africa. La red se especializaba en
la explotacién sexual y utilizaba algoritmos
avanzados de IA para identificar, manipular
y atraer a las victimas a través de las redes
sociales y las plataformas de citas en linea.

222 Levesque, J. (2025). La amenaza del trafico potenciada por
la IA: Examen de la evolucién tecnolégica de las operaciones de
trata de personas con herramientas de IA.

223 OSCE y RSO del Proceso de Bali (2024), Nuevas fronteras.
224 Levesque, J. (2025). La amenaza del trafico potenciada por
la IA: Examen de la evolucién tecnolégica de las operaciones de
trata de personas con herramientas de IA.

225 Europol (2025a), EI ADN cambiante de la delincuencia grave
y organizada.

226 Velasco et al. (2025), Inteligencia artificial y delincuencia
organizada.

La red criminal utilizaba la IA para analizar
las redes sociales y los perfiles de citas de
las jovenes, segmentando a aquellas que se
encontraban en situaciones vulnerables. Los
sistemas de IAfiltraban estos datos a partir de
las interacciones en linea de las victimas, los
comentarios en redes sociales y la actividad
de busqueda. Utilizando esta informacion, los
delincuentes personalizaban los mensajes y
ofrecian falsas oportunidades de trabajo
en Europa Occidental, incluyendo empleos
en la industria de la moda, la hosteleria y el
trabajo doméstico. Las victimas procedian
principalmente de Rumania, Bulgaria,
Marruecos y Argelia.

Una vez establecida la confianza, se
convencia a las victimas para que viajaran a
Espafia y Francia, donde se les confiscaban
los documentos a su llegaday se les obligaba
a trabajar en redes de prostitucién.

La red también utilizaba la IA para eludir
los sistemas de moderacién de contenidos
en las redes sociales y las plataformas
publicitarias. Los algoritmos modificaban las
palabras clave y el contenido de los anuncios
para evitar ser detectados por los filtros
automaticos, publicando en sitios web de
anuncios clasificados y plataformas como
Facebook e Instagram bajo la apariencia de
ofertas de servicios aparentemente legitimas.
Los anuncios se modificaban con frecuencia,
adaptando el lenguaje a los contextos locales
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y utilizando imagenes manipuladas para
evadir los controles de contenido, lo que
dificultaba enormemente a las autoridades
el seguimiento de la actividad delictiva en
tiempo real.??’

VIOLENCIA COMO SERVICIO

El Grupo de Trabajo Operativo GRIMM de
Europol describe la violencia como servicio
como «accesible, escalable e impulsada
por ecosistemas en linea que permiten el
reclutamiento, la coordinacion y la ejecucién
a través de las fronteras».??®

Tecnologias utilizadas

Eluso delaIA cumple dosfunciones principales:
ampliar el alcance deladelincuenciaorganizada
y captar reclutas mas alld de las barreras
lingUisticas y culturales. También existe la
posibilidad de que laIA se utilice para identificar
y seleccionar a personas vulnerables, aunque
las pruebas siguen siendo circunstanciales.

Alcance: La musica generada por IAy las
imagenes de estilo devida asociadas aredes
delictivas se distribuyen en plataformas
como TikTok, Instagram y Snapchat
para normalizar la actividad delictiva y
generar una primera interacciéon.?® Las
investigaciones observan «me gusta» y
comentarios generados por bots de IA en
publicaciones sobre musica y estilos de
vida delictivos. Los comentarios suelen
glorificar los elementos relacionados
con el crimen y las bandas. Este uso de
la IA sirve para amplificar artificialmente
este contenido, inflando su popularidad
percibida y utilizandolo como mecanismo
de ingenieria social.=°

Interaccion: La IA se utiliza en ambos

227 Velasco et al. (2025), Inteligencia artificial y delincuencia
organizada.

228 Europol. (2026, abril). Primer aniversario de la Operacién
Taskforce GRIMM: objetivos de violencia-como-servicio
publicados en la lista de los mas buscados de la UE. Agencia de
la Unién Europea para la Cooperacion Policial.

229 Entrevista con un investigador, (mayo de 2026)

230 Entrevista con un investigador, (mayo de 2026)

extremos de la relacion entre reclutadory
recluta. Losreclutadoresylosinstigadores
utilizan herramientas de IA generativa
parasalvarladistancialinguisticaycultural
entre ellos y los posibles reclutas en otros
paises.”®’ La capacidad de comunicarse
con personas de otros paises constituye
una parte clave de la infraestructura de
la «violencia como servicio» y ayuda a la
red a ocultar sus acciones. Los reclutados,
entre los que se incluyen personas de tan
solo trece afios, utilizan la IA en sentido
contrario: paratraducir mensajes, generar
texto y proyectar un nivel de capacidad o
madurez que les haga parecer creibles
ante los manipuladores con los que, de
otro modo, no podrian comunicarse de
forma eficaz.®> Este uso bidireccional
reduce la distancia practica entre actores
qgue no comparten un idioma, un origen o
una conexion previa comunes.

Estos grupos se dirigen sistematicamente
a personas vulnerables. Esto incluye
comunidades online cerradas, como grupos
deapoyoparajovenesconproblemasdesalud
mental. Estas comunidades son infiltradas y
cultivadasy, en algunos casos, los grupos son
vendidos a organizaciones criminales una vez
que han acumulado un numero de miembros
suficientemente grande y vulnerable. Esto
también incluye a adultos que comparten
un perfil de vulnerabilidad comudn, como
deuda financiera, dependencia previa de
sustancias o aislamiento social agudo, y
que se perciben a si mismos como personas
con pocas alternativas.?® Esto constituye un
ambito preocupante en el que la IA podria
implementarse para ampliar y aumentar la
seleccion de adultos vulnerables.

Modus operandi

La arquitectura operativa comprende cuatro
roles distintos: el instigador, que encarga el
acto; el reclutador, que identificay capta a los
posibles autores a través de canales digitales;

231 Entrevista con un investigador, (mayo de 2026)
232 Entrevista con un investigador, (mayo de 2026)
233 Entrevista con un investigador, (mayo de 2026)
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los facilitadores locales, que proporcionan la
logistica en la zona objetivo; y el autor, que
ejecuta el acto.?2*23523% g composicion puede
ser internacional y ningun participante
necesita tener una relacion previa con ningun
otro. En un caso documentado, un equipo
multinacional compuesto por ciudadanos
irlandeses, ucranianos y neerlandeses se
coordin6 de forma remota para llevar a cabo
un actoviolento en un pais vecino, con actores
afiliados localmente que proporcionaron la
logistica, incluyendo alojamiento y armas.?’
El instigador y el autor no se conocian entre
si. El acto fue una transaccién comprada. Esta
estructura no se limita geograficamente a
Suecia: el volumen de casos de OTF GRIMM
abarca once paises europeos participantes,
incluidos Estados miembros de la UE y socios
europeos vecinos, y redes vinculadas a Suecia
han estado directamente implicadas en
delitos violentos encargados en Dinamarca,
Noruega y otros Estados vecinos.?23

LalAnoselimitaaapoyarestemodelo;lohace
viable a gran escala. Al reducir las barreras
linguisticas, permitir la publicidad masiva y
facilitar la coordinacion entre desconocidos
de distintas jurisdicciones, la IA ayuda a las
organizaciones criminales a externalizar la
violencia de su propia plantilla, al tiempo que
mantiene el control operativo. El producto
se encarga de forma remota, mientras que
la cadena de suministro funciona sobre
una infraestructura digital. La IA facilita la
industrializacion del proceso.

234 Europol. (diciembre de 2025c).

235 Europol. (2025d).

236 Al Jazeera. (15 de diciembre de 2025). «;Listos para matar?».
Cémo las redes criminales en Suecia estan reclutando a nifios
para matar.

237 Entrevista con un investigador, (mayo de 2026)

238 The Parliament Magazine. (4 de noviembre de 2025).
Dentro de la guerra de bandas en Suecia: cdmo las plataformas
digitales estan alimentando la violencia juvenil.

239 Europol. (1 de julio de 2025f).
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RECOMENDACIONES

La IA ha reducido considerablemente el
coste, la escala y el umbral de cualificacién
del reclutamiento criminal. Los marcos
legales e institucionales existentes no fueron
diseflados para esto. Las recomendaciones
que siguen abordan tanto las deficiencias
operativas inmediatas identificadas en este
estudio como las reformas estructurales
necesarias para comenzar a responder
al reclutamiento asistido por IA. Ninguna
intervencién por si sola podra contener esta
amenaza.
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RECOMENDACIONES A CORTO
PLAZO

RECOMENDACION 1. DESIGNAR PUNTOS
FOCALES PARA LA DELINCUENCIA ASISTIDA
POR IA DENTRO DE LAS ESTRUCTURAS
POLICIALES EXISTENTES

Los Estados miembros y los paises socios
deben designar puntos focales especificos
dentro de las unidades existentes con
responsabilidadespecificaenelreclutamiento
criminal asistido por IA. Su funcidon es
garantizar que los casos con componentes
de reclutamiento asistido por IA se sefialen
y compartan, en lugar de perderse en las
bases de datos nacionales. Estos puntos
focales deben estar conectados a los canales
de comunicacién bilaterales y multilaterales
existentes de las fuerzas del orden.

RECOMENDACION 2. ELABORAR UNA GUIA
DE DETECCION PARA LOS PROFESIONALES

Deberia elaborarse una guia operativa de
deteccion para los profesionales de primera
linea y difundirse a través de los canales
de formacion existentes para las fuerzas
del orden y el apoyo a las victimas. La guia
deberia:

Describir cdmo se presenta el
reclutamiento asistido por IA en las
principales tipologias de este estudio,
utilizando ejemplos breves de casos y
capturas de pantalla cuando sea posible.

Destacar los indicadores a nivel de
plataforma que merecen atencion
(ofertas de «trabajo en el extranjero»
generadas algoritmicamente, traspasos
repetidos a los mismos contactos de
WhatsApp o Telegram, contacto a traveés
de plataformas de juegos o de nicho,
perfiles sintéticos de reclutadores).

Proporcionar preguntas concretas para
las entrevistas que permitan detectar la

EL PACCTO |4

participacion de la IA en los relatos de
las victimas, incluyendo preguntas sobre
mensajes automatizados, herramientas
de traduccién, conversaciones con guion
y paneles de control o interfaces de envio
masivo de mensajes que las victimas se
vieron obligadas a utilizar.

Explica por qué el contenido de
reclutamiento generado por IA es cada
vez mas dificil de distinguir del material
legitimo, y cdmo reconocer la diferencia.

Haga hincapié en que la deteccién
depende del reconocimiento de patrones
a nivel de cada caso (quién contact6
con quién, con qué frecuencia, en qué
plataformas y con qué traspasos), y no
solo del analisis del contenido mensaje
por mensaje.

RECOMENDACION 3. ACTUALIZAR LOS
PROTOCOLOS DE IDENTIFICACION DE
VICTIMAS PARA INCLUIR INDICADORES DE
RECLUTAMIENTO ASISTIDO POR IA

Los equipos de primera linea no disponen
actualmente de ningun protocolo para
identificar el reclutamiento asistido por IA
en los relatos de las victimas. Los marcos de
identificacion de victimas deben actualizarse
para incluir indicadores de reclutamiento
asistido por IA, tales como:

Contacto en linea sostenido y de gran
volumen que se mantiene a través
de zonas horarias o plataformas, con
respuestas rapidas, disponibilidad las 24
horas del dia o comunicacion simultanea
desde multiples «gestores».

Ofertas de empleo u oportunidades de
«trabajo en el extranjero» respaldadas
por documentacién digital y sitios web
muy profesionales que parecen legitimos
pero que no pueden verificarse de
forma independiente, incluso cuando la
documentacién o los anuncios muestran
signos de haber sido generados por IA.
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Relaciones romanticas o basadas
en la confianza que se desarrollan
integramente en linea, a menudo a
través de las fronteras, y que nunca
dan lugar a un contacto en persona a
pesar de una comunicacién sostenida y
emocionalmente intensa y de exigencias
financieras o sexuales cada vez mayores.

Reclutamiento iniciado a través de
entornos de juego, plataformas
especializadas o canales que no suelen
asociarse con las rutas de la trata,
incluyendo acercamientos por chat de
voz y supuestos compafieros que utilizan
avatares o voces sintéticas.

Victimas que denuncian que se les exigia
manejar herramientas de IA (chatbots,
paquetes de traduccion, paneles de
control de mensajes masivos) o gestionar
un gran numero de perfiles en linea como
parte de su «trabajo», especialmente en
entornos de centros de estafa o fraude.

REBOMENI}ACIﬂN 4. ACLARAR LA
APLICACION DE LOS PRINCIPIOS DE
NO PENALIZACION A LA EXPLOTACION
FACILITADA POR LA IA

Las normas internacionales de no
penalizacibn para las personas victimas
de trata y explotacion ya exigen que no
se penalice a las victimas por actos ilicitos
cometidos como consecuencia directa de su
explotacién; debe aplicarse la misma légica
cuando dichos actos impliquen el manejo
de herramientas de reclutamiento o fraude
basadas en IA. Las victimas se ven cada vez
mas obligadas a manejar herramientas
de reclutamiento, fraude y comunicacién
basadas en IA dentro de centros de estafa
y entornos relacionados con la delincuencia
organizada. El conocimiento detallado de
la infraestructura de reclutamiento basada
en IA, los sistemas de envio masivo de
mensajes, las identidades sintéticas o los
paneles de traduccion no debe considerarse
prueba de participaciéon voluntaria. Los
marcos nacionales de identificacion de

victimas deben aclarar explicitamente que,
cuando el manejo de herramientas de IA
forme parte de la situacion de la victima,
se aplican los principios de no penalizacién
existentes. El personal de primera linea, los
fiscales y los investigadores deben recibir
formacién para reconocer este patrony evitar
clasificar errbneamente a las victimas como
delincuentes. Estas aclaraciones pueden
integrarse en los mecanismos nacionales
de derivacion existentes en los Estados
miembros de la UE y en los procedimientos
equivalentes de las jurisdicciones de América
Latina y el Caribe sin necesidad de nueva
legislacion.

RECOMENDACION 5. ACTIVAR VIAS DE
INVESTIGACION FINANCIERA SOBRE LAS
REDES DE CAPTACION ASISTIDAS POR IA

Las redes de captacién asistidas por IA
dependen de una infraestructura financiera
rastreable: pagos en criptomonedas por
herramientas de IA como servicio, acceso
por suscripcién a plataformas LLM ocultas
y ganancias procedentes de operaciones de
trata y fraude. Los flujos financieros suelen
ser mas recuperables que la infraestructura
técnica. Un modelo de peso abierto alojado
localmente no deja ningun registro del
proveedor, pero las transacciones que
lo financian pueden ser rastreables. Los
puntos focales designados en virtud de la
Recomendacion 1 deben estar conectados
con las unidades de inteligencia financiera
y las redes de recuperacién de activos
existentes, con la orientacidon explicita de
que los casos de reclutamiento asistido por
IA deben evaluarse desde el principio en
cuanto a su potencial para la investigacion
financiera. La base juridica existe en los
marcos AML existentes y en el articulo 29 de
la Ley Modelo EL PACCTO.
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RECOMENDACIONES A LARGO
PLAZ0

RECOMENDAI;IﬂN 6. ESTABLECER UNA
RECOPILACION SISTEMATICA DE DATOS
SOBRE EL RECLUTAMIENTO ASISTIDO POR
IA

Actualmente, ninguna jurisdiccion registra
la participacion de la IA en los casos de
reclutamiento de forma sistematica o
interoperable. Deberia acordarse un conjunto
de indicadores estandarizados que abarque
el tipo de herramienta, la funcion dentro de
la cadena de reclutamiento, la plataforma,
el perfil de la victima y la tipologia delictiva,
y que se incorpore a los requisitos de
registro de casos en todas las jurisdicciones
participantes. Paralelamente, deberia
desarrollarse un mecanismo de notificacion
estructurado para las organizaciones de
la sociedad civil de primera linea, con el
fin de recabar informacion sobre los casos
de las organizaciones que se enfrentan
al reclutamiento asistido por IA de forma
operativa y con frecuencia antes que las
fuerzas del orden.

RECOMENDACION 7. REFORMAR LOS
MARCOS LEGISLATIVOS PARA ABORDAR
LAS LAGUNAS ESPECIFICAS DEL
RECLUTAMIENTO ASISTIDO POR IA

La legislacién penal vigente no fue concebida
para el reclutamiento asistido por IA y
presenta lagunas que requieren atencion
legislativa:

Contenido de doble uso: el material
de reclutamiento generado por IA no
es intrinsecamente ilegal. La reforma
legislativa deberia establecer el uso de
la IA en una cadena de reclutamiento
como factor agravante y definir las
condiciones en las que constituye prueba
de premeditacion.

Modelos autohospedados: los modelos
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de peso abierto, desplegados localmente
y sin censura, no dejan registros de
proveedores ni de acceso. Los marcos
existentes crean un vacio de atribucion
que no se ha abordado.

La Ley Modelo EL PACCTO 2.0 sobre
Inteligencia Artificial y Delincuencia ofrece
disposiciones modelo para las jurisdicciones
de América Latinay el Caribe en las tres areas.
Los Estados miembros de la UE deberian
aprovechar el ciclo de implementacion de la
Ley de IA para abordar cualquier aspecto de
la justicia penal que la Ley no cubra.

RECOMENDACION 8. DESARROLLAR
CAPACIDADES DE LA JUDICATURA Y
LA FISCALIA EN MATERIA DE DELITOS
ASISTIDOS POR IA

Ya se esta pidiendo a los tribunales que se
pronuncien sobre las pruebas generadas por
IA, la trazabilidad algoritmica y la intencidn
delictiva en las cadenas de reclutamiento
automatizadas sin disponer de la base técnica
necesaria para hacerlo de forma fiable.240.241
Deberian desarrollarse programas de
formacion que incluyan, como minimo:

Conocimientos técnicos basicos
sobre el funcionamiento de los
modelos generativos, los deepfakes
y las herramientas de segmentacién
automatizada, y sobre los puntos débiles
de las herramientas actuales de deteccion
y atribucion;

Normas probatorias para las pruebas
digitales generadas por IA;

El marco de responsabilidad previsto en la
Ley Modelo EL PACCTO y los instrumentos
nacionales equivalentes;

240 Heaton, C., Cleary, S. y Navin, M. (24 de febrero de 2026). Las.
pruebas generadas por IA son una amenaza para la confianza
publica en los tribunales. Centro Nacional de Tribunales
Estatales.

241 Runyon, N. (8 de mayo de 2025). Los deepfakes a juicio:
como los jueces abordan la autenticacion de las pruebas
generadas por IA. Instituto Thomson Reuters.
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Los problemas jurisdiccionales que
plantean las redes de captaciéon que
abarcan varios paises.

La Red Europea de Formacién Judicial es el
vehiculoadecuado paralos Estados miembros
de la UE. Los canales de cooperacién judicial
existentes de EL PACCTO 2.0 y el mandato
de desarrollo de capacidades recogido en
el articulo 17, apartado 3, de la Ley Modelo
proporcionan el mecanismo para las
jurisdicciones de América Latina y el Caribe.
Esto debe institucionalizarse, y no aplicarse
de forma puntual, dado el ritmo al que
evolucionan las capacidades de la IA y sus
aplicaciones delictivas.

RECOMENDACION 9. ESTABLECER
OBLIGACIONES DE RENDICION DE CUENTAS
PARA LAS PLATAFORMAS Y REQUISITOS
PARA LOS PROVEEDORES DE MODELOS DE
IA EN RELACION CON EL RECLUTAMIENTO
DELICTIVO ASISTIDO POR IA

El reclutamiento delictivo analizado en esta
investigacion se lleva a cabo en plataformas
generalistas y mediante IA comercial, que
ahora proporcionan la mayor parte de la
capacidadnecesariaparaindustrializarofertas
de empleo engafiosas, guiones de captacion
y reclutadores sintéticos. La IA reduce los
umbrales de coste y de habilidades, permite
un alcance multilingue y permite a los grupos
de delincuencia organizada segmentar a los
usuarios vulnerables a gran escala, mientras
que las salvaguardias existentes se centran
en contenidos individuales en lugar de en los
embudos de reclutamiento.

Plataformas. Las redes sociales, las
plataformas de mensajeria y los juegos
proporcionan la infraestructura principal
para el reclutamiento asistido por IA;
sus sistemas de recomendaciones,
publicidad y mensajeria se explotan
habitualmente para llegar a usuarios
vulnerables y captarlos, al tiempo que
se elude la moderacion tradicional de
contenidos. Por lo tanto, las obligaciones
reglamentarias deben centrarse en
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los embudos de reclutamiento y los
patrones de explotacién, y no solo en
publicaciones nocivas aisladas. Las
medidas recomendadas incluyen:

Publicar informes de transparencia
sobre la aplicacion de la ley en materia
de reclutamiento (ofertas de empleo
falsas, «trabajo en el extranjero»,
sextorsion, captacién para carteles
y bandas, OCSEA), desglosados por
tipologia, grupo de edad y corredor
geografico.

Realizar y documentar evaluaciones
de riesgo sistémico sobre cdémo
las funciones de recomendacion,
busqueda y descubrimiento de
contactos amplifican los contenidos de
reclutamiento engafiosos, prestando
especial atencion a los menores 'y a los
usuarios econémicamente vulnerables.

Detectar e interrumpir los canales de
reclutamiento mediante la agregacién
de sefales en contenidos y funciones
(plantillas de empleo reutilizadas,
traspasos repetidos fuera de la
plataforma, numeros de teléfono
compartidos, vias de pago, rutas de
viaje e invitaciones a grupos).

Participar en el intercambio de
inteligencia entre plataformas centrado
en los indicadores de explotacién por
parte del crimen organizado (marcas
de centros de estafa, alias de agencias
de reclutamiento, guiones comunes,
carteras de criptomonedas y datos de
contacto), con especial atencién a la
explotacién humana.

Incorporar requisitos de proteccion
infantil y prevencion de la explotacion
en el disefio de productos para feeds,
mensajes directos, funciones de grupo
y chat dentro de los juegos, incluyendo
ajustes predeterminados adecuados
a la edad y deteccién de riesgos de
captacion.
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Garantizar canales de escalamiento
accesibles y dotados de recursos
suficientes para que los denunciantes
de confianza (lineas directas, unidades
especializadas de las fuerzas del orden,
ONG) puedan informar de presuntas
campafas de reclutamiento y obtener
respuestas oportunas y significativas.

Proveedores de modelos de IA: Los
grandes modelos de lenguaje comerciales
yagenerananunciosdeempleo, contratos,
guiones romanticos y perfiles sintéticos
realistas que pueden ser reutilizados
para el reclutamiento por parte de
organizaciones criminales de formas
que, a menudo, son indistinguibles, si se
analizan de forma aislada, del contenido
legitimo. Por lo tanto, la deteccion debe
centrarse en el comportamiento y los
patrones, no en mensajes o indicaciones
aisladas. Las medidas recomendadas
incluyen:

Desarrollar la deteccién de
comportamientos  especificos  del
reclutamiento (patrones de empleos
falsos, ofertas de «trabajo en el
extranjero», embudos de captacion
y sextorsidon, puestos de «atencidn
al cliente» al estilo de los centros
de estafa). Estos deben basarse en
indicadores actualizados para captar los
embudos de reclutamiento modernos
impulsados por la IA.

Agregar sefiales de riesgo entre
sesiones y cuentas (plantillas de
empleo reutilizadas, puntos de contacto
compartidos, traspasos repetidos fuera
de la plataforma, rutas comunes de
viaje o de pago) en lugar de basarse en
el filtrado de mensajes aislados.

Desarrollar modelos de «equipo rojo»
especificamente para la trata de
personas, el trabajo forzoso, los centros
de estafa, el blanqueo de dinero, la
violencia como servicio y los escenarios
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de OCSEA, e implementar medidas de
mitigacion concretas.

* Aplicar procedimientos graduados de
«Conozca a su cliente» y de verificacion
para los niveles de API de mayor
riesgo (generacién masiva, ajuste fino,
herramientas autbnomas o de agente),
al tiempo que se mantiene un bajo nivel
de fricciéon para el uso ordinario y de
bajo riesgo.

* Proporcione canales estructurados de
telemetria y denuncia de abusos para
que organizaciones de confianza (lineas
directas, unidades especializadas de las
fuerzas del orden, ONG) puedan sefialar
posibles canales de reclutamiento
utilizando sus modelos.

* Limitar o aislar en un entorno de
pruebas las funciones que reducen
sustancialmente el coste de las
operaciones de reclutamiento industrial
(envio masivo de mensajes, generacién
automatizada de clientes potenciales,
creacion de perfiles en gran volumen y
sembrado de cuentas).

* Incorporar de forma predeterminada
requisitos de proteccién infantil y
prevencion de la explotacién en todos
los productos de «asistencia laboral», de
busqueda de empleo y de herramientas
para desarrolladores, incluyendo un
disefio adecuado a la edad y controles
de riesgo de captacion.

En conjunto, estas obligaciones exigen que
las plataformas saquen a la luz los canales
de reclutamiento del crimen organizado
y que los proveedores de IA detecten y
restrinjan los comportamientos impulsados
por modelos que los alimentan, sentando las
bases de una defensa coordinada en toda
la cadena de explotacion. Esto no detendra
la amenaza en constante evolucién, pero
comenzara a exponer y restringir el uso
de herramientas comerciales abiertas que
actualmente facilitan la explotacion humana.
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CONCLUSIONES

Las pruebas examinadas en este estudio
respaldan una conclusion clara: la IA
ha cambiado lo que es operativamente
posible en el reclutamiento criminal para la
explotacion humana. La légica central no ha
cambiado. Las redes criminales necesitan
llegar a posibles reclutas, seleccionar objetivos
viables, establecer credibilidad y evitar la
deteccion. La IA reduce el coste y la friccién de
cada una de esas funciones simultaneamente,
al tiempo que aumenta su precision y escala.
El resultado es un proceso de reclutamiento
cada vez mas profesional e industrializado.

Las herramientas de IA reducen las barreras
de entrada para los nuevos actores delictivos,
al tiempo que permiten a las redes ya
establecidas ampliar su capacidad sin que
ello suponga un aumento proporcional de
los costes, la plantilla o el riesgo operativo.
Un solo operador que utilice herramientas y
plataformas comerciales de IA puede alcanzar
un alcance que antes habria requerido una
plantilla humana multilingie y con una
logistica compleja. Este cambio estructural
es significativo independientemente de las
herramientas especificas que se utilicen.

Hay tres caracteristicas estructurales del
panorama actual que merecen especial
atencion. En primer lugar, la mayor parte
del reclutamiento delictivo asistido por IA se
lleva a cabo en infraestructuras comerciales.
Los algoritmos de recomendacion de las
plataformas, los modelos de lenguaje grandes
(LLM) convencionales, las suites de traduccién
conIAy las herramientas de medios sintéticos
no son productos delictivos: son servicios
comercialeslegitimos quelosactoresdelictivos
explotan. Esto significa que las contramedidas
centradas exclusivamente en las herramientas
de IA delictivas solo abordaran los casos
marginales. El principal desafio es que gran
parte del contenido de reclutamiento delictivo
producido con herramientas comerciales
es, de por si, técnicamente indistinguible del
contenido legitimo, y no activa los sistemas
de moderacion de contenido disefiados para
detectarlo.
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En segundo lugar, las redes delictivas
no se dirigen a los niflos y adolescentes
a pesar de su vulnerabilidad; se dirigen
a ellos precisamente por ella. La menor
responsabilidad legal, la accesibilidad a las
plataformas, la manipulabilidad psicolégicay
los puntos de entrada basados en los pares
a través de las redes sociales son ventajas
operativas que el reclutamiento delictivo
explota explicitamente. Los deepfakes de
IA, la clonacién de voz y los sistemas de
captacion basados en el aprendizaje por
refuerzo estan calibrados especificamente en
funcion de cédmo se comunican los objetivos
mas jovenes, en qué confian y donde son mas
débiles sus defensas.

En tercer lugar, la IA ha hecho que el
reclutamiento sea mas eficaz para un
grupo diverso de actores delictivos. Las
organizaciones documentadas en este
estudio abarcan desde grupos de explotacion
en linea vagamente interconectados hasta
empresas multinacionales de centros
de estafa que gestionan a cientos de
trabajadores a través de las fronteras; desde
redes de trafico de drogas a pie de calle hasta
carteles transnacionales con una logistica
de nivel militar. Se diferencian en su escala,
estructura, recursos, capacidad coercitiva
y proposito delictivo. Su enfoque de la 1A'y
el uso de herramientas especificas de IA
también es exclusivo de cada una de ellas y
puede variar entre organizaciones o incluso
entre actores delictivos individuales. Sin
embargo, lo que comparten es que la IA ha
hecho que el reclutamiento sea mas eficaz
para cada una de ellas.

La trayectoria de la amenaza que supone el
reclutamiento impulsado por la IA tiene dos
dimensiones. Laprimeraeslaautomatizacion.
El reclutamiento totalmente impulsado por la
IA, enelquelossistemas automatizadosllevan
a cabo la seleccion de objetivos, la captacién
y el fomento de la confianza sin supervision
humana, no es un escenario futuro. Se trata
de un modelo operativo que esta en sus
inicios, pero que ya es creible. A medida que
los sistemas de IA con capacidad de agencia

EL PACCTO

se vuelvan mas accesibles y fiables, las
restricciones humanas restantes disminuiran
aun mas. La segunda dimension es menos
visible, pero igualmente significativa: la IA
cambia no solo la eficiencia del reclutamiento
criminal, sino potencialmente su caracter.
El desarrollo de estrategias impulsadas por
la IA puede generar, probar y perfeccionar
enfoques de reclutamiento en contextos
linguisticos, culturales y demograficos con
una profundidad que supera la capacidad
humana por si sola. Esto significa que las
operaciones de reclutamiento criminal
pueden desarrollar tacticas que difieran
de los patrones establecidos, produciendo
nuevas formas de explotacién, dirigiéndose a
poblaciones que antes no estaban en riesgo
y generando enfoques que las fuerzas del
orden aun no tienen marcos para reconocer.
Es posible que la amenaza que surge no se
parezca a la amenaza que se esta vigilando.
Ambas dimensiones reducen el margen de
maniobra para elaborar respuestas eficaces.

Las recomendaciones de este informe
reflejan esta evaluacién. Las personas al final
de este proceso no son puntos de datos. Son
nifos preparados para la explotacion, adultos
engaflados para realizar trabajos forzados
e individuos obligados a desempefiar roles
delictivos. La IA no ha cambiado lo que se
les hace. Ha hecho que el engafio sea mas
dificil de reconocer, el reclutamiento mas
convincente y el dafio mas dificil de prevenir.
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