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INVITATION AU COURS DU CESD 

LES ENJEUX EUROPEENS DE LA CYBERSECURITE 
 

22 – 24 novembre 2017, Bruxelles 

 

 

Dans le cadre du Collège européen de sécurité et de défense (CESD), la France a 

l’honneur d’organiser un cours consacré aux enjeux européens de la cybersécurité qui se 

tiendra du 22 au 24 novembre 2017 à Bruxelles. Ce cours est organisé par l’Institut des 

hautes études de défense nationale (IHEDN) avec le soutien du secrétariat du CESD. 

 

A l’heure où les cyberattaques se multiplient, où la directive européenne « NIS » sur 

la sécurité des réseaux et de l’information entre progressivement en vigueur au fil des 

transpositions par les Etats membres et où la Commission souhaite s’engager dans un 

processus de révision de la stratégie européenne de cybersécurité adoptée en 2013, ce 

cours permettra aux auditeurs de se familiariser avec l’ensemble des problématiques 

diplomatiques, institutionnelles, juridiques et opérationnelles relatives à l'intégration de la 

cybersécurité au niveau de l'UE. Cette formation s’efforcera d’élargir la réflexion en 

abordant l’ensemble des enjeux de cybersécurité pris en compte dans ce cadre stratégique 

et s’appuiera sur des exemples concrets au plus près de l’actualité. 

 

Ainsi, ce cours aura pour objectifs : 

- d’appréhender les notions et les concepts liés à la cybersécurité ; 

- d’identifier les acteurs impliqués dans la cybersécurité à l’échelle européenne 

(institutions et agences de l’UE, États membres) et d’apprécier leurs rôles respectifs ; 

- de mesurer les enjeux de la cybersécurité au niveau européen et les évolutions dans ce 

domaine. 
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Cette formation est ouverte aux fonctionnaires ainsi qu’aux militaires des États 

membres et des institutions européennes traitant des questions cyber et souhaitant 

échanger ainsi qu’actualiser leurs connaissances sur ces problématiques. Il sera l’occasion 

pour les auditeurs de bénéficier du savoir-faire des experts des institutions européennes et 

des États membres.  

 

Nous avons ainsi le grand plaisir de vous inviter à ce cours sur « les enjeux européens 

de la cybersécurité ». 

 

 

 

 

 

 

 
 

 

 

 

 

 

Général de corps d’armée Bernard de COURREGES D’USTOU 
Directeur de l’Institut des Hautes études de  

défense nationale et de l’Enseignement  
militaire supérieur 

 

Ambassadeur Nicolas SURAN 
Représentant permanent de la France  

au Comité politique et de sécurité  
de l’Union européenne 
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Cours CESD – « Les enjeux européens de la cybersécurité » 

 
22 – 24 novembre 2017 

Activité CESD : Centre de conférences Albert Borschette ; salle 1.C, Bruxelles 
 

Description du séminaire 

 

� Ce cours s’adresse aux personnes civiles et militaires des États membres, des 

institutions, des agences européennes ainsi que du secteur privé. Chaque autorité 

compétente est invitée à prioriser ses participants. 

 

� Les points de contact nationaux et les institutions de l’Union européenne sont priés 

de transmettre les noms des participants en utilisant le système ENLIST 

(https://webgate.ec.europa.eu/ENList/web/app.php/login) par ordre de priorité 

avant le 3 novembre 2017. L'inscription ne sera définitive qu'après confirmation par 

le secrétariat du CESD. 

 

� Les cours seront dispensés dans les langues de travail de la PSDC, c'est-à-dire le 

français et l'anglais, sans traduction. 

 

� Un enseignement à distance devra être complété avant le début de la tenue du 

cours. 
 

� La présence assidue des participants à l’ensemble des cours est obligatoire. Un 

certificat sera remis aux participants qui auront assisté au séminaire dans son 

intégralité et qui auront validé en amont les modules de la phase préparatoire sur la 

plateforme internet. 

 

� Tous les frais liés au voyage, à l'hébergement, à la restauration des participants sont 

à la charge de leur administration ou de leur employeur. 

 

� Des informations complémentaires sur le séminaire seront communiquées par 

courriel aux participants après la clôture de la liste d’inscription. 
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PROGRAMME INDICATIF 

 
 
 

Mercredi 22 novembre 2017 

Enregistrement / Café de Bienvenue (8h30 – 9h00) 

Allocution d’introduction 

Cybersécurité, menaces cyber et infrastructures essentielles 

Vers une autonomie stratégique européenne pour le cyberespace  

Le rôle du secteur privé   

Les politiques nationales de cybersécurité 

Jeudi 23 novembre 2017 

Bilan et perspectives de progrès de l'UE dans le domaine de la cybersécurité  

Quels besoins en cybersécurité/cyberdéfense des institutions européennes et de la PSDC ? 

Quel cadre juridique pour la cybersécurité ? 

La coopération UE-OTAN en matière de cybersécurité 

Le combat digital au sein des conduites d’opérations 

Vendredi 24 novembre 2017 

Vers une cyber-diplomatie européenne 

Prévenir une cyberguerre : le rôle des mesures de transparence et de confiance 

Clôture  

Fin du cours (13h) 

 

 


